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w sprawie upowszechniania sie aplikacji

W spoteczenstwie

Warszawa, Polska, 24 wrze$nia 2013 r.

W dzisiejszych czasach aplikacje mobilne sg wszechobecne. Mamy je na naszych
smartfonach i tabletach, w samochodach, w domu i w okolicach domu: coraz wieksza
liczba urzadzen posiada interfejsy uzytkownika podigczone do Internetu. Obecnie
zarobwno w sektorze publicznym, jak i prywatnym, dostepnych jest ponad 6 milionow
aplikacji. Liczba ta wzrasta codziennie o ponad 30 000. W przypadku wielu aspektow
naszego codziennego zycia aplikacje powodujg, Ze staja sie one tatwiejsze
i przyjemniejsze. Jednocze$nie aplikacje gromadza ogromne ilosci danych osobowych.
Pozwala to na nieustanne monitorowanie cyfrowe, przy czym czesto uzytkownicy
nie sg Swiadomi faktu, Ze ma to miejsce i w jakim celu s3 wykorzystywane ich dane.

Tworcy aplikacji czesto nie zdajg sobie sprawy z wplywu ich pracy na ochrone
prywatnosci i nie sg im znane koncepcje takie, jak uwzglednianie ochrony prywatnosci
w fazie projektowania (privacy by design) oraz ochrona prywatnosci w ustawieniach
domyslnych (privacy by default). Gtdwne systemy operacyjne i platformy aplikacji
oferujag pewne ustawienia prywatnosci, ale nie pozwalajg uzytkownikom na peing
kontrole w celu ochrony ich danych osobowych oraz weryfikowanie, jakie informacje
sg gromadzone w jakim celu.

Podczas 35 Miedzynarodowej Konferencji w dniach 23-24 wrzes$nia 2013 .
w  Warszawie rzecznicy ochrony danych i prywatnosci omdéwili kwestie
upowszechniania sie ochrony prywatnosci w spoteczenstwie (tzw. “appification”
of society), wyzwania zwigzane z rosnacym wykorzystywaniem aplikacji mobilnych,
jak réwniez mozliwe sposoby sprostania tym wyzwaniom.

RézZne raporty na temat aplikacji mobilnych publikowane przez $srodowisko ochrony
danych w ubiegtych latach, w tym, ale nie tylko, Opinia w sprawie aplikacji
w urzgdzeniach mobilnych Grupy Roboczej Artykutu 29 ds. Ochrony Danych Unii
Europejskiej, Wytyczne dla twércéw aplikacji Rzecznika Ochrony Prywatnosci Kanady,
raport pracownikow Federalnej Komisji Handlu Ujawnianie prywatnosci w urzqdzeniach
mobilnych: budowanie zaufania poprzez przejrzystos¢ oraz Memorandum Sopockie
Miedzynarodowej Grupy Roboczej ds. Ochrony Danych w Telekomunikacji, przedstawia
cenne wytyczne dotyczace tego, jak podejs¢ do relacji miedzy aplikacjami a ochrong
prywatnosci.



Rzecznicy wyraznie zobowigzali sie do zadbania o to, aby uzytkownikom zapewni¢
lepsze doswiadczenia w zakresie ochrony prywatno$ci, oraz zamierzajg zwroci¢ sie
do wszystkich interesariuszy zaréwno w sektorze publicznym, jak i prywatnym,
w kwestii ich rél i zobowigzan.

Konieczne jest, aby uzytkownicy mieli nadal, réwniez w przysztosci kontrole
nad swoimi danymi. Powinni mie¢ mozliwo$¢ decydowania o tym, jakie informacje chca
ujawnia¢, komu i w jakich celach. Do tego celu powinny by¢ dostepne wyrazne
i zrozumiate informacje - w tym w ramach aplikacji - na temat operacji gromadzenia
danych majacych miejsce przed rzeczywistym rozpoczeciem gromadzenia.
Uzytkownikom nalezy zapewni¢ mozliwo$¢ zezwalania na dostep do okreSlonych
informacji, takich jak dane o lokalizacji czy tez wpisy w Kksigzce adresowej
dla poszczegdlnych przypadkéw. Co najwazniejsze, aplikacje nalezy tworzy¢ w oparciu
o zasade minimalizacji zaskoczen: brak ukrytych cech oraz niemozliwego do weryfikacji
gromadzenia informacji podstawowych.

Twércy aplikacji to osoby napedzajace wzrost gospodarki cyfrowej, ktore utatwiaja
nasze codzienne zycie. Jednocze$nie muszg zapewnia¢ zgodno$¢ z obowigzujacymi
zasadami ochrony danych i prywatnosci na catym $wiecie. Aby osiggna¢ ten cel
i jednoczesnie utrzymac pozytywne doswiadczenie uzytkownika, ochrone prywatnosci
nalezy wzig¢ pod uwage na samym poczatku tworzenia aplikacji. W ten sposob
prywatno$¢ moze réwniez zapewni¢ Kkonkurencyjng korzy$¢ poprzez zwiekszenie
zaufania uzytkownikéw. Twoércy musza podja¢ wyrazng decyzje odno$nie tego,
jakie informacje sg niezbedne do dziatania aplikacji oraz zapewni¢, Ze nie beda
gromadzone dodatkowe dane bez $wiadomej zgody uzytkownika. Dotyczy to rowniez
sytuacji, gdy tworcy aplikacji wykorzystuja kod lub wtyczki strony trzeciej, na przyktad
sieci reklamowych. Twdércy zawsze musza wiedzie¢, co oferujg i czego oczekuja
od swoich uzytkownikow.

Odpowiedzialno$¢ za ochrone prywatnosSci nie lezy jedynie w gestii tworcow aplikaciji.
Dostawcy systemoOw operacyjnych powinni ponosi¢ odpowiedzialno$¢ za swoje
platform. Niewatpliwie coraz cze$ciej podejmuja oni odpowiedzialnos¢, oferujac ogélne
ustawienia prywatnosci w urzadzeniach mobilnych. Jednakze nie sg one wystarczajaco
szczegOtowe, tak aby oferowac petng kontrole uzytkownika w przypadku wszystkich
znaczacych aspektéw gromadzenia danych osoby. Jako ze dostawcy platform tworza
i utrzymuja ramy, w ktorych sg wykorzystywane aplikacje, sg w najlepszej sytuacji, aby
zagwarantowac¢ ochrone danych i ponosi¢ szczegdlng odpowiedzialno$¢ wobec
uzytkownikow. W tym wzgledzie nalezy zacheca¢ do zobowigzywania sie branzy do
certyfikatéw ochrony prywatnosci czy tez innych wykonalnych programoéw certyfikacji.

Mimo ze podstawowa odpowiedzialno$¢ za ochrone prywatnos$ci uzytkownika lezy
w gestii branzy specjalizujacej sie w aplikacjach, rzecznicy ochrony danych
i prywatnosci moga i musza zwieksza¢ swiadomos$¢ interesariuszy branzy aplikacji oraz
uzytkownikow aplikacji, ogétu spoteczenstwa, na temat tych kwestii. W szczegdélnosci
nalezy stara¢ sie o zaangazowanie dostawcOw systemdédw operacyjnych, w ramach
dazenia do zapewnienia, ze podstawy ochrony danych beda zapewnione
w ich platformach. Naszym zadaniem nie jest zepsucie przyjemnoSci, jaka aplikacje
moga zapewni¢ swoim uzytkownikom, ale nalezy zapobiega¢ niewtasciwemu
wykorzystywaniu danych osobowych. Jezeli zachecanie do lepszej praktyki ochrony



prywatno$ci nie bedzie wystarczajaco skuteczne, rzecznicy beda gotowi egzekwowac
ustawodawstwo w ramach globalnego wysitku na rzecz przywrdcenia kontroli
uzytkownika.

Rzecznicy ochrony danych i prywatnosci na calym Swiecie zamierzaja wykorzystac
nadchodzacy rok w celu podjecia powaznych krokéw na rzecz poprawienia ochrony
danych i prywatnosci w tym obszarze oraz powrdéca to tej kwestii podczas
36 Konferencji na Mauritiusie.
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