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w sprawie $ledzenia 1M PRVACYA O AS, N TURGULENT WORLS
w sieci i ochrony prywatnosci

Sledzenie w sieci (ang. web tracking) pozwala dostawcom ustug monitorowaé kazdy
aspekt zachowania uzytkownika w sieci. Rodzaj informacji, ktére moga by¢ gromadzone
poprzez $ledzenie (np. adresy IP, identyfikatory urzadzenia, etc.), moze prowadzic¢
do identyfikacji okreslonej osoby, ktérej dane dotycza. Taka mozliwo$¢ stwarza
potencjat dla organizacji w zakresie tworzenia obszernego profilu na temat dziatan
online mozliwej do zidentyfikowania osoby, ktérej dane dotycza, przez dtugi czas.

Dane na temat dziatan uzytkownika, gromadzone z komputera lub innego urzadzenia
(np. smartfona) podczas korzystania z réznych ustug spoteczenstwa informacyjnego
w Internecie, sg coraz czesciej taczone, zestawiane i analizowane przez r6zne podmioty
w réznych celach, poczawszy od celow charytatywnych az po cele komercyjne réznych
podmiotéw oferujacych takie ustugi lub ich czesci. Generowane profile zainteresowan
(czy tez ,profile uzytkownik6w”) moga by¢ wzbogacone o dane ze ,$wiata offline”
dotyczace niemal kazdego aspektu zycia prywatnego, w tym informacje finansowe,
jak rowniez informacje dotyczace np. zainteresowan, probleméw zdrowotnych,
pogladow politycznych i/lub przekonan religijnych.

Zauwazamy, ze Sledzenie oferuje okreslone korzysci konsumentom,
takie jak zarzadzanie siecig, bezpieczenstwo i zapobieganie oszustwom, oraz moze
utatwi¢ rozw6j nowych produktéw i ustug. Niemniej $ledzenie stwarza powazne
zagrozenia dla ochrony prywatnosci obywateli w spoteczenstwie informacyjnym, grozac
erozja kluczowych zasad przejrzystosci, ograniczenia celu i mozliwosci kontroli
przez osobe fizyczna.

W rezultacie wszyscy interesariusze, w tym rzady, organizacje miedzynarodowe
oraz dostawcy ustug informacyjnych powinni traktowa¢ ochrone prywatnosci
priorytetowo przy projektowaniu, zapewnianiu i wykorzystywaniu ustug spoteczenstwa
informacyjnego.

W zwigzku z powyzszym Miedzynarodowa Konferencja Rzecznikow Ochrony
Danych i Prywatnos$ci wzywa wszystkich interesariuszy, gdy to istotne i wlasciwe,
do:

. przestrzegania zasady ograniczenia celu;

e zapewniania informacji i kontroli nad wykorzystywaniem elementéw $ledzenia,
w tym sygnature urzadzenia i przegladarki (ang. device and browser
fingerprinting);



powstrzymania sie od wykorzystywania niewidzialnych elementéw $ledzenia
do celéow innych niz bezpieczenstwo/wykrywanie oszustw lub zarzadzanie
siecig,
powstrzymania sie od wywodzenia zestawu poszczegdlnych elementow
informacji (odciskow palcow) w celu unikalnej identyfikacji i $ledzenia
uzytkownikoéw w celach innych niz bezpieczenstwo/ wykrywanie oszustw;

zapewnienia odpowiedniej przejrzystosci w zakresie wszystkich rodzajéw
praktyk $ledzenia w sieci, aby umozliwi¢ konsumentom swiadome wybory;

oferowania tatwych w wuzyciu narzedzi, ktére pozwola uzytkownikom
na odpowiednig kontrole nad gromadzeniem i wykorzystywaniem ich danych
osobowych;

unikania $ledzenia dzieci oraz $§ledzenia na stornach skierowanych do dzieci przy
braku mozliwej do weryfikacji zgody rodzicielskiej;

przestrzegania zasady uwzgledniania ochrony prywatnosci w fazie
projektowania (privacy-by-design) oraz przeprowadzania oceny wptywu
na prywatno$¢ na poczatku nowych projektow;

wykorzystywania technik, ktére zmniejszaja wptyw na ochrone prywatnosci,
takich jak anonimizacja / pseudonimizacja
propagowania standardéow technicznych na rzecz zapewnienia lepszej
kontroli uzytkownikowi (np. skuteczny standard ,Do-Not-Track” - ,Nie
Sledz”).



