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des données personnelles

FOCUS

Le pouvoir de
sanction de l'autorité
espagnole de
protection

des données :

Unvrai controle a
posteriori des fichiers

et des amendes de 601€
a 601.000€. Page 2

e Michel Gentot

ENJEUX

Est-il vraiment

possible d’exercer

un conirdle

indépendant sur

les fichiers de

police ?

Schengen, Europol,

I'expérience européenne.
Page 3

Président de la Commission Nationale de 'Informatique et des Libertés

Yahoo, Toysmart...

Le rappel a l'ordre prononcé par un juge frangais
al'égard d'un site d’encheres hebergeé aux Etats-Unis
qui metiait en venie des emblemes nazis dont I
diffusion est interdite en France et fe refus ameéricain
qu’un fichier de clients d’une société en faillite puisse
éire consideére cormme élément de patrimoine, et donc
& ce titre commercialisable, ont dewx points communs :

internet et le juge.

Ces confrontations, qui ne sont inédites dans aucun

de nos pays, ont eu cependant un retentissement mondial
qu’un paradoxe, au moins apparent, n'a fait qu'exacerber.
Alors, le “droif national” d’un pays de libertés serajt
opposable au réseau de diffusion mondial ? Alors,

la protection des données personnelles serait assurée —

et avec quel éclat ! — aux Etais-Unis ? Ces questions
demeurent ouvertes de part et dautre de Atlantique.

Les récents eniretiens que
Jai pu avoir,  'occasion
d'un séjour aux Efats-Unis,
avec les autorités fudiciaires
de IEiat de New-York nm'ont
convaincu de I'intérét d’en
débattre ensemble lors
dle la conférence de Paris,
puisquil n’est pius une
décision se rapportani a
internet qui ne concermne
fous fes citoyens du monde.
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Qui lit vos e-mails ?

L.a surveillance des e- ma|ls

et 'acces a

Internet au

travail sont des sujets

brdlants au Royaume - Uni.

par Elizabeth France

Commissaire a I'Information - Royaume - Uni

= “ Les nouveaux
¥ pouvoirs qui per-
metientauxemplo-
yeurs d’espionner vos e-mails
pourraient vous cofiter votre
emploi " : telle est la manchette
desjournaux, Ces informations
trompeuses sont a l'origine
d'une incertitude générale
quant aux limiles des pouvoirs
des employeurs.

La législation britannique a
traditionnellement traité l'in-
terception non autorisée des
communications sur un réseau
public comme une infraction
criminelle mais n'évoquait pas
leur “interception sur les
réseaux privés comme ceux de
la plupart des lieux de travail.
La Directive “ Protection des
données personnelles et Télé-
communication” de 'UE et la
Convention Européenne des
Droits de "'Homme ont modi-
{ié la situation. :

La Loi sur la Réglemen-
tation des Pouvoirs d’in-
vestigation d’octobre 2000
rend illégale cette forme
d’interception, sauf en cas de
consentement ou si I'inter-

ception se fait dans le cadre
d'une “pratique commerciale
légale ”. De telles pratiques
relévent de réglementations
distinctes, mais sont vastes et
incluent a la fois la surveillan-
ce a des fins de respect des
normes commerciales et de
détection des usages non auto-
risés. La publication de ces
réglementationsesta ['origine
de ces titres mensongers et a
amené desemployeurs a croire
qu'ily avait peu de restrictions,
§'ily en avait, & leur pouvoir
de surveillance des e-mails et
des accés a Internet.

La nouvelle loi ne fait que
mettre enplace, pour la pre-
miére fois, une base légale
claire aFinterception.

Linterception, qui implique
I'obtention de données per-
sonnelles, le stockage et ['usage
ultérieur de ces données, reste
soumise 2 laloi générale sur la
protection des données, Mais
la surveillance n'implique pas
nécessairement I'interception.
Elle peut, par exemple, étre
fondée sur lexamen des mes-
sages e-mail qui ont déja été

recus, ouverts et ensuite stoc-
kés par le destinataire.

Le Code Pratique sur
'Usage des Données Per-
sonnelles dans les Rela-
fions employeur/ employé.
Alors quel impact le RIP Act
a-t-il sur la protection des don-
nées, la surveillance des e-mails
etlaccés & Internet sur le lieu
de travail ? C'estla qu'entre en
jeule Code Pratique que nous
avons mis en consultation
publique. Toute surveillance
doit &tre une réaction de I'em-
ployeur proportionnée aux .
risques qu'il encourt.

En présentant un guide pra-
tique sur ce qu'on entend par
réaction proportionnée, I'avant-
projet du Code propose des
normes que les employeurs
devraient suivre.

Les normes proposées
par le Code

Fixer I'objectif spécifique
pour lequel on doit engager
une surveillance.

* .Suite page 2



Qui lit vos e-mails
.suite de la page 1

Calculer I'impact de Id sur-
veillance non seulement sur
les libertés des employés,
mais aussi sur d’autres person-
nes, comme les destinataires,
les expéditeurs et celles men-
tionnées dans ces messages.
Ne pas oublier que des mes-
sages professionnels peuvent
aussi contenir des informa-
tions d’ordre privé.
Rechercher s'il est raisonna-
blement possible d’atteindre
Tobjectif de entreprise par
d’autres méthodes moins
indiscrétes.

Ne pas engager de surveillance
quand I'impact négatif est
disproportionné par rapport
aux avantages.

Cibler la surveillance sur des
secteurs arisques spécifiques.
Limiter autant que possible la
surveillance au débit plus
qu’au contenu des messages.
Utiliser une surveillance auto-

matisée pour réduire l'impor- |

tance de la divulgation des
informations,

Eviter d’ouvrir des messages
qui sont de nature manifeste-
ment personnelle plus que
professionnelle.

Informer tout le personnel
soumis cettesurveillance desa
mise en place et de sa finalité.

Ne pas utiliser & d’autres fins |

des informations personnelles
obtenues grice alasurveillance
. sauf si un employeur ne pou-
vait pas raisonnablement les
ignorer.

Notre avant-projet de Code
statue sur de nombreux sujets
en dehors de la surveillance,
mais c’est celui qui asuscité de
loin le plus d’intérét. Plus de

100 réponses recues apres | -

consultation sont a I'étude.
Nombres d’entre elles sont
hostiles 2 nos propositions sur
la surveillance.

Nous tiendrons compte des
opinions exprimées, organise-
rons d’autres discussions et
publierons alors une version
définitive du Code.

Le défi consiste a convertircet-

te proposition générale, que

peu de personmes pourraient
désapprouver, en des normes
claires pour les employeurs. B

INTERVIEW
Malcom Grompton - Australie

- Commissaire Fedéral ala

Protection de la Vie Privée depuis
le 20 avril 1999 et responsable
de 'application du Privacy Act de 1988.

Quel est I'objectif de Ia nouvelle loi
sur la protection de la Vie Privée et
les nouveaux droits qui entreront
en vigueur le 21 décembre 2001 ?

Lanouvelle loi du 6 décembre 2000, qui amende la loi sur fa
Protection de la Vie Privée de- 1988, concerme fes organismes
du secteur privé. Iis doivent agir conformément aux Principes
Nationaux de Protection de fa Vie Privée qui sont eux-mémes
fondés sur fes lignes directrices de I'OCDE.

Pour la premiere fois, cette loi permet aux particuliers de
connaiire fes raisons pour lesquelies un organisme du sec-
teur privé recueille leurs informations personnelles, quelles
informations lis détiennent sur eux (et le droit de corriger les
informations erronées), quel usage en sera fait, et qui d'aurire
pourra les obtenir. Les consommateurs peuvent porter plainte
aupres du Commissaire a la Protection de fa Vie Privée ou
demander aux juridictions fédérales d'enjoindre aux orga-
nismes de rectifier leurs pratiques pour les rendre conformes
&l Principes Nationaux de Proteciion de la Vie Privée

A qui vont s’appliguer les nouvelles dis-
positions concernant le secteur privé ?

La loi va s'appliquer atix organismes du Secter privé,

y compris aux ceuvres de bienfaisance, aux clubs sportifs et

aux syndicats professionnels, dont fe chiffre d'affaires est
Supérieur & 3 millions de dollars’, aux sous-traitants du

gouvernement fédéral, aux prestataires de service dans le
domaine de la santé et aux entreprises dont I'objet social
consiste a faire commerce de données personnelles (quel
que soit fe chifire 'affaires). La fof s ‘applique également
facultativernent aux pefites entreprises qui choisissent
de se soumettre & la nouvelle Iégisiation.

Qui n’est pas couvert par les nouvelles
dispositions ?

Ne sont pas couverts par la loi les pariis politiques,

la plupart des petites entreprises dont le chiffre d’affaires
annuel est inférieur a 3 millions de dollars, les données
collectées dans le cadre de la gestion couranie du
personnel et les médias dans leur activité de journalisme.

Quelles sont les innovations prévues
par la loi ?

La loi incite les entreprises & adopter leur propre code de
déontologie qui doit Gtre approuvé par le Commissaire a
la Pratection de la Vie Privée. Cette approbation ne pourra
intervenir que si le code est au moins équivalént aux prin-
cipes nationaux. Le code peut désigner un délégué indé-
pendant a la pratection des données, chargé d’insiruire les
plaintes. Si le code ne prévoit aucune disposition a

cet égard, ¢’est le Commissaire a la Protection de [a Vie
Privée qui sera compétent, par défaut. Les organismes
qui n’ont pas leur propre code devront se conformer aux
principes établis par la loi. Nous fravaillons irés activement
avec le secteur privé pour promouvoir des bonnes pratiques
de protection de la vie privée et inciter a I'adoption de
codes de déontologie. Je suis irés impatient de partager
V0S expériences & Paris et vous invite & consuller mon site;
WWw.privacy.gov.au.

' 3 millions de dollars australiens soit 1.737.918 euros.

Le pouvoir de sanction de I'agence
espagnole de protection des donnees

Par Juan Manuel Fernandez Lopez,
Direcieur de 'Agence de Protection des Données - Espagne

EETEEH Un vrai controle a posteriori des fichiers :
Pexpérience de I'autorité espagnole.

F Des amendes
: 7 de6o1€a
LES/ go1.000¢
Lelégislateur espagnol a attri-
bué 4 I’Agence de protection
des données le pouvoir d'infli-
gerdesamendesallantde 601€
a601.000 €, selon la gravité
des infractions en cause, et
celui d’ordonner la cessation
de traitements de données et
la destruction pure et simple
de fichiers ne correspondant
pas aux dispositions légales.

Ces pouvoirs doivent
étre exercés seulement
en dernier recours.

Des inspections par secteur
d’activité sont effectuées
chaque année afin de sensibi-
liser les responsables des
fichiers aux obligations qui
leur incombent. A la suite de
cesinspections, 'agence émet
desrecommandationsciblées
etlargement diffusées dansles
secteurs concernés.

Une procédure de sanction
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n’est ouverte que dans le cas
ol de graves infractions sont
détectées.

En 2000, les secteurs visés ont
été les fichiers de commerce
électronique, les cartes de fidé-
lisation des grandes surfaces et

" latéléphonie mobile. CAgence

ainfligguntotal d’amendes
s’élevant 4 11.293.000 €., les
secteurs les plus sanctionnés
étant'internet, la téléphonie,

la solvabilité patrimoniale, le

crédit et la santé.

Mais la sanction

n’est pas tout!

La loi espagnole est de mieux
en mieux connue comme
en [émoigne I'accroissement
considérable de toutes nos
activités : déclarations de
fichiers (enregistrement,
modification el suppression)
+ 500%; nombre de saisines
de particuliers + 40% et
acces & notre site web (plus
d’l million) + 132 %. 8



Un contrdle indépendant
des fichiers de police :

Schengen Europol,

I'experience européenne

Est-il vraiment possible
d’exercer un contrdle indépendant

sur les fichiers de police ?

C’est la question que se posent,

dans chacun de nos pays, bien de nos concntoyens

Alex Tiirk,

Sénateur, membre de la CNIL (Fr) et Président de I'autorité de controle commune Europol.

La coopération policiére en
Europe s'appuie principale-
ment sur deux fichiers. Le sys-
teme d'information Schengen

' concerne essentiellement les
personnes recherchées et les
étrangers ayant fait objet
d'une mesute d’éloignement
de “ I'espace Schengen ”.
Lesfichiers d'Europol concer-
nent, eux, la grande criminalité
internationale (le trafic de stu-
péfiants, le terrorisme, efc.) et
comportent, non seulement un
index, mais aussi des fichiers
danalyse.’

Lareconnaissance

d’un véritable socle
juridique de garanties
Lacrainte quis’est développée
alafin des années 80, lors des
premiéres discussions relatives
a la création de fichiers euro-
péens de police, était de voir
ces fichiers échapper a chacu-
ne des lois nationales de pro-
tection des données des pays
de I'Union européenne. Fort
heureusement, les autorités
nationales de protection des
données ont su se faire enten-
dre des gouvernements euro-
péens pour que les conventions
ayant créé ces fichiers pré-
voient des dispositions en
matiére de protection des don-
nées personnelles.

Un droit d’accés

qui doit s’exercer
Sagissant du systeme Schen-
gen, le droit d’accés s’exerce
selon les régles nationales
applicables dans le pays ot la
demande est déposée.

En France, il s’exerce par
Iintermédiaire de la CNIL.
En 2000, la CNIL a recu prés
de 400 demandes de droit d’ac-
cés qui ont abouti, dans 30 %

des cas & la suppression de

toute «fiche Schengens.

Enrevanche, pour le moment,
trés peu de demandes de droit
d’acees aux fichiers Europol
ont été exercées. Pourtant, la
Convention Europol comporte
uné innovation majeure : la
création d'un véritable comité
des recours, instance indépen-
dante chargée d’examiner les
plaintes formées parles per-
SONnes qui ne sont pas satis-
faitesde laréponse - oude 'ab-
sence de réponse ! - apportée i
leur demande de droit d’accés.

Une autorité de controle
indépendante

Dans les deux cas, une autorité
de contréle commune indé-
pendante, exclusivement com-
posée de représentants des
autorités nationales de pro-
tection des données, est char-
gée de vérifier le fonctionne-
mentdes fichiers mis en place.

Ainsi 'autorité de contrdle
commune Schengen a déja

effectué quatre contréles du -

systéme central, installé a
Strasbourg, qui'ont conduit &
proner le renforcement des
mesures de séeurité.

Inutile de rappeler icile com-
bat que méne en ce sens le pré-
sident de I'autorité de contrd-

le commune Schengen, Bart -

DE SCHUTTER, alors que
I'autorité ne dispose toujours
pas d’un budget autonome.

Autorité de Controle
Commune d'Europol

Lautorité de contrdle com-
mune Europol a des attribu-
tions encore plus étendues.
Ainsi, elle assure le controle
sur place du fonctionnement
des fichiers (le premier a eu
lieu en novembre 2000). Elle
est également chargée de don-
nerson avis sur toute création
de fichiers. Enfin le comité des
recours présidé par notre
collegue Peter HUSTINX, a
pour mission d’instruire les
plaintes présentées par les par-
ticuliers insatisfaits des suites
données a leur demande de
droit d’acces.

Une indépendance a ren-
forcer et des campagnes
d’information & mener

Reste que I'indépendance ne
s’acquiert pas en un jour.

Enfin, les autorités de con-
troles communes s'emploient
4 mieux se faire connaitre
gréce & des campagnes d’in-
formation. Cautorité commu-
ne de Schengen a donné
I'exemple en faisant diffuser
auxfrontiéres et dans les aéro-
ports des plaquettes d’infor-
mation sur les finalités du
fichier et le droit d’accés.

Impératif d’ordre public et
protection des données per-
sonnelles ne doivent pas étre
incompatibles : telle est la
conviction européenne.

'LE CHIFFRE DU JOUR

1 milliards
d’€uros

C’estle colit annuel
mondial, pour

les internautes,

des messages non
sollicites-ou

* junk-e-mails .
Source :Gommission
européenne. :

BREVES

ROYAUME UNI
Freedom of Information
Act 2000.

Depuis le 31 janvier 2001,
Elizabeth France et ses
services sont chargés de
I'application, non seulement
de la loi de protection

des données de 1998

(Data Protection Act 1998),
mais également de la loi sur
la fiberté de I'information de
2000 (Freedom of Information
Act 2000).

HONG KONG -“liyena
pour tous” & Hong Kong
pendant la Semaine sur

la vie privée du 26 mars

au 1= avril 2001.

Notre dynamique collegue
Stephen Lau, Commissaire
pour la vie privée etles
données personnelles de
Hong Kong (PCO-Privacy
Commissioner's Office) a
0rganisé une semaine surla
vie privée du 26 mars au 1
avril 2001, aloccasionde
Forum Asian Data Privacy :
une conférence “e- Vig privée
dans la nouvelle économie”,
une “nuit de la vie privée”,

A la télévision, un concours
pour les étudiants du

meilleur site favorisant la
compréhension par les jeunes
de la protection des données
et de la vie privée, deux
séminaires sur le nouveau
code de bonne pratique du
PCO surla gestion des
ressources humaines et,
enfin, une caravane traversant
Hong Kong les 28, 31 mars
et 1% avril. Quel talent !
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ETATS UNIS -

Décisions judiciaires -

Quel contenu pour la future
loi fédérale. Début mars,

le Comité de 'Assemblée des
Représentants pour 'Energie
etle Commerce a procédé

‘a4 des auditions sur les
questions de protection de la
vie privée. M. Stefano Rodot,
président du groupe des
commissaires européens a
la protection des données
institué par la directive
95/46/CE, a été entendu

le 8 mars 2001.

Eliot Spitzer, procureur

de I'Etat de New York qui,
avec 43 autres Etats etla
Federal Trade Commission,
§’était opposé a l'intention de
la société de vente en ligne
de jouets Toysmart, en faillite,
de vendre son fichier de
clients, arendu public

le 11 janvier 2001 I'accord
finalement retenu par la

Cour des Faillites de Boston.
Cet accord prévoit que Disney
donnera a sa filiale Toysmart
50.000 US$ pour détruire

Quand =

Comment =

e CONTEIENCE de Paris :

23 au 26 septembre 2001

Vous pouvez des a présent vous inscrire
en complétant le bulletin ci-joint ou bien sur
_ le site paris-conference-2001.org

Attention, il est trés difficile dlobtenir
une chambre d'hotel a Paris en septembre,
reservez des maintenant.

son fichier. Lintention de
vendre des données n'ayant
pas été notifiée aux personnes
lors de la collecte, cette vente
aurait constitué un delit de
pratique déloyale et 'absence
d"accord parental pour les
enfants concernés un délit au
terme de la loi de 1998 sur

la *protection en ligne de la

* vie privée des enfants”.

Selon le Financial Times
du 27 février 2001,

300 propositions de loi
dans les Etats et au moins
une douzaine au niveau
fédéral ont été générées
par la nécessité de protéger
les donnges personnelles.

ERRATUM

Deux erreurs dans le N° 1 ;
notre collégue le Dr Ewa
KULESZA est spécialiste

de droit de travail et de
sciences sociales et
I'orthographe exact du nom
de notre collegue néo-
zélandais est Bruce H.SLANE.
Avec toutes nos excuses.

Journal

Lejoumal estune publica'-

Vos réactions et contributions :

tion de la Commission Michel GENTOT
Nationale de I'lnformatique et~ mgentot@cnil fr

des Libertés — France. Thierry JARLET
Directeur de la publication, fjarlet@cnil.fr

Michel GENTOT Marie GEORGES

Création =7 hetbrm

mgeorges@cnil.fr

Le “ Groupe de Berfin”

Un Groupe de Travati
International sur la Protection -

des Données Personnelles
dans les Télécommunications

Hansjlirgen Gartska,
Comrmssmn d’accés & linformation et & la protection
des données du Land de Berlin. - - Allemagne

—.. Le contexte
l M} En 1983, Je précé-

=" dentcommissaire i

la protection des données du

Land de Berlin-Allemagne,
Joachim KERKAU, invita
toutes les autorités de protec-
tion des données existantes a
rejoindre & Berlin le Salon
International des Techniques
Audio et Vidéo, ol étaient pré-
sentés les derniers produits de
T'industrie des télécommunica-
tions, en particulier le videotex
et la télévision par céble. Les
comumissaires, invités & partici-
per & un atelier, préparérent
une résolution relative aux pro-
blémes de protection des don-

nées sur ces matiéres, Ce texte”

fut adopié par la Conférence
Internationale des Commissaires
alaprotection des Données de
Stockholm le 18 octobre 1983.
La Coniérence avait alors déja
établi que “la collecte automa-
tique de données personnelles
permet de dresser les profils
individuels de tous les utilisa-
teurs. Les caractéristiques
sociales et comportementales
des utilisateurs devront pour
cette raison faire I'objet de
mesures particuligres ”

Le groupc s¢ baptisa rapide-

ment le “ Groupe de Travail
Interriational sur les Télécom-
munications et les Médias ”,
Durant la 11¢me Conférence
Internationale de Berlin, en
aotit 1989, il fut décidé, sur pro-
position de la délégation fran-
caise, d’étendre les activités du
Groupe. Depuis lors, il se
réunit deux fois par an, la
réunion de printemps devant se
tenir dans d’autres pays,y com-
pris les USA, la Russie, Hong
Kong oul'Inde. Enraisondela
nature informelle du Groupe,
la- Conférence Internationale
décida en 1993, & Manchester,

* de ne plus adopter les résolu-
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tions soumises par lui, mais des
comptes rendus de ses travaux
sont présentés & chaque Confé-
rence depuis cette date.

Les rapporis du Groupe

de Travail

Luxembourg, 1985 - Impact
du développement des nou-
veaux médias électroniques,
des réscaux cablés et de la
numérisation des services de
télécommunications sur la vie
privée des utilisateurs.

Sydney, 1992- Localisation
et gestion de flotte. Problémes
relatifs aux secrets des télé-
communications et des coni-
munieations par satellites tant
en matiére de localisation que
de gestion de flotte.

Budapest, 1996 - Protection
de la vie privée sur Internet ”,
Memorandum qui traite de
I'insuffisance du niveau de
protection des données et des
mesures destinées & son amé-
lioration.

Hong Kong, 1998 - Moteurs
de recherche sur Internet. La
capacité des moteurs de recher-
che sur Internet & profiler I'ac-
tivité des individus est discutée.
Le Groupe présente desrecom-
mandations pour des pratiques
plus respectueuses de la vie
privée. Responsabilité publique
sur 'interception des communi-
cations privées. L'accent est mis
sur les mécanismes destinés &
rassurer le public quant 3 Putili-
sation licite, appropriée et
proportionnée des pouvoirs
d'interception,

Norvége, 1999 - Risques
pourlavie privée de l'utilisation
des agents intelligents. Le
Groupe demande aux concep-
teurs d'incorporer a ces sys-
témes des mesures destinées &
protéger la vie privée, par

exemple les PET (Technologies
de renforcement de la protec-
tion de la vie privée)

Créte, 2000 - Traitement des
données personnelles pour la
détection des fraudes en télé-
communication. Le Groupe a
abordé diverses méthodes de
détection et de prévention des
fraudes au regard de leur
impact sur la vie privée.
Gestion du copyright et protec-

‘tion de lavie privée. Recormnman-

dationsrelatives la conception
et & la mise en ceuvre des
systemes de management du
copyright électronique (ECMS)
afin de respecter & la fois les
détenteursde droiis etla vie pri-
vée des utilisateurs.

Berlin, 2000 - Projet de
Convention “ Cyber-crime ” du
Conseil de 'Europe. En parti-
culier, le Groupe refuse expli-
citement la proposition du
projet de convention qui
consiste & obliger les opéra-
teurs de télécommunication et
les fournisseurs de services
internet & stocker les données
des trafics télécom et internet
pendant une longue période,
afin de les rendre disponibles
pour Fautorité judiciaire.

Bangalore, février 2001 -
Localisation. des mobiles :
principes de développement et
de mise en ceuvre des services
basés sur la localisation des
informations, respectueux de la
vie privée.

Projets futurs

La 30" réunion sera organisée
a Berlin, & 'occasion du Salon
International des Techniques
Audio et Vidéo qui s'y tiendra
les 27 et 28 aotit prochains sous
le titre “ Lavie privée et le droit
de la propriété intellectuelle
sur Internet ”. M

Pour plus dinformation :
www.datenschutz-berlin.de



