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La protection de la vie privée et la protection des données en tant que droits
fondamentaux : exposé

A propos du présent document

Le présent document est le fruit des travaux du Groupe de travail sur la stratégie
politique 7 volet3(GTSP3)de | 6 Assembl ®e mondi ale pour | a
privée (AMVP).

Son mandat consiste a élaborer un exposé mettant en évidence la relation entre la

protection de la vie privée et des donnéeset dobéautres droits et [|ib
sur la Résolution internationale sur la protection de la vie privée en tant que droit
humain fondamentaletc ondi t i on pr ®al able ~ | 6exercice

I
adopt®e | ors de |l a Conflt®rence de 2019 de | 6A
Pour atteindre cet objectif, le GTSP3 a établi un plan comportant quatre étapes :

1. Recherche et collecte d6 i n f o r(nechdrcheode faits);

2. Préparationdel 6 ®bauche doéun expos®

3. Réceptiondelar ®t roacti on externe sur | 6®bauchc¢
4. Mise au point définitvedel 6 expos® en vue de son ®valu
adoption en 2021.

Nous aimerions remercier nos collégues des autorités en matiére de protection des

données de toutes les régions du monde qui ont fourni des renseignements

cruciaux, circonscrit les études qui ont été menées et offert une réflexion

approfondie sur les résultats présentés ci-dessous. Cetravaln 6 aur ait pas ®t ®
possible sans leur contribution et leur engagement. Mentionnons notamment :

L Autoritede r ®gl ement ation de | 6informati on,
Le Commissaire fédéral a la protection des données et a la liberté
déinformation, AlIl emagne

La Direction nationale de la protection des données personnelles, Argentine
LOAutorit® nationale de protection des do
Le Commissariat a la protection de la vie privée, Canada

LOAutorit® catal an @ées Eatajpgnet ect i on des don
Le Conseil chilien de la transparence

Le Conseil de | 6Europe

Le Centre financier international de Dubai

La Federal Trade Commission, Etats-Unis

Le Bureau dd&tardelp@éogieur do

L6l nstitut national pour | a transparence,
des données personnelles, Mexique

Le Centre national de la protection de la vie privée et des données, Moldavie

Le Bureau de protection des données personnelles, Pologne

Le Commi ssariat ° | &nnfor mati on, Royaume
LOAutorit® de protecMainon des donn®es, Sai
La Commission des données personnelles, Sénégal

Le Préposé fédéral a la protection des données et a la transparence, Suisse
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1 Le Commissariat™ | 6i nf ormation et ~ |l a protectio
Neuve-et-Labrador

T L6l nstance nationale de protection des do
T L6Agence des droits fondamentaux de | 6Uni
1 Le Contréleur européen de la protection des données

1 Le Commissariat victorienal 6i nf or mati on, Victori a

Nous aimerions également reconnaitre la contribution cruciale des pairs évaluateurs
externes et dobéautres or ganioenmentledocumer®g!| e ment
dont les suivants :

1 La Commission canadienne des droits de la personne
1 Le Conseil chilien de la transparence
T Le Conseil de | 6Europe
f Le Bureau dd&tardelp@éogieur do
T LOAutorit® de pr oPamecMainon des donn®es,
T Le Commi ssariat ~ | o6information et ~ | a p
Neuve-et-Labrador
T L6Agence des droits fondamentaux de | d6Uni
1 Le Contr6leur européen de la protection des données
M Le Commissariat victorienal 6 i nf o Victomida i o n ,
T Les membres du groupe de r ®f @ouelace de | 6A
protection de la vie privée.
Enfin, nous aimerions reconna’tre | es recher
r®dacti on p rLgskeyeudr Judith RauHofar, et les remercier, car ce
pr ®sent rapport sbéappuie sur |l eurs r®fl exion



1. Résume
A. But de | 6expos®

Au cours de la derniére décennie, de nombreux instruments internationaux
importants de protection des données ont été modernisés, dont les Lignes

directrices de | 60Organisation de coop®ration
(OCDE) sur la protection de la vie privée, la Convention1 08 du Consei |l de |
et la réglementation enmatierede pr ot ecti on des donn®es de |

(UE), alors que le nombre de lois sur la protection des données a augmenté a
| 6®chell & national e.

Le pr®sent expos® tient compte de ces faits
approche fondée sur les droits fondamentaux en ce qui concerne la protection des

donn®es et de |l a vie priv®e ~ | O®oehel |l e mond
protégeons-nous lorsque nous protégeons la vie privée et assurons la protection des

données?e, en plus dbéexprimer clairement | e I|ie
et int®r°ts, comme | a dignit® humaine, | a 1|1
®num re |l es obstacles potentiels 7 | 6®tablis

suggérer des facons de les surmonter, ouvrant la voie au renforcement de ces droits
dans les cadres juridiques nationaux et internationaux.

B. Liens avec | 6initiative du Groupe de trav

€ la base de nos travaux, il vy a |1 06i d®e que
protection des données sont des droits universels de la personne. Ces droits sont,

eux-mémes, fondamentaux pour notre démocratie, ainsiquel 6 exer ci ce dbéautr
droits valorisés collectivement dans nos sociétés. Dans de nombreux contextes, ce

sont nos droits a la vie privée et a la protection des données qui permettent

| 6exercice significatif dbéautres rinersast s f ond
convictions politiques, |l a |ibert® de circul
d®mocratigqgues, |l a dissidence pacifigée et | a
Par exemple, au cours des cing derniéres années, le degré de vulnérabilité des

proc®dures ®lectorales face © |1 06intrusion et
plus ®vident, illustrant que | es probl mes d

ligne et les droits a la vie privée et a la protection des données sont étroitement liés.
Les gouvernements, les législateurs, les organismes de réglementation, les
entreprises et la société civile doivent tous interagir les uns avec les autres pour
relever ces défis complexes*.

Sans ®gard aux mot i v atedemmnimjserledrisqugse st pl us po
complexes en matiere de protection de laviepriveeou dobéen f ai.re abstrac
Certains font valoir que les institutions devraient en faire plus pour respecter les

obligations juridiques fondamaseutenld es, tandi s
protection des droits individuels®. Débautres commentateurs soul:
organi sationnelles quand vient | e temps doban
gouvernance, o uesdobriéesdeomaeiare pastransparente®. Chacun

de ces points comporte ses critiques et ses défenseurs. Cependant, tandis que les



fins et motivations de différents intervenants demeurent fluides, le présent rapport
montre que les mesures concrétes pour protéger la vie privée et les données sont
désormais des obligations non négociables dans de nombreuses instances.

Lébeffort international d®ploy® avait pour ob
expériences de partout dans le monde, afin de mieux comprendre la mesure dans

laguelle la protecton si gni ficative de | a vie priv®e es
fondamentaux quo6il faut respecter et’. cultive

C. Pourquoi cela importe-t-il?

Au cours de la derniére décennie, les percées technologiques, les nouvelles

économies numériques, les réseaux de données mondialisés, la gouvernance axée

sur les données, les nouveaux modeéles opérationnels et les initiatives de
gouvernement num®rique doune grande port®e o
civiles un défi complexe et mondial.

Au ciur de ces changements, on trouve | a col
massives, le processus décisionnel automatisé et le profilage, autant par les

organismes publics que les entités commerciales privées. Ces technologies et

processus numeriques et fondés sur les données ne font pas que soulever des

préoccupations au sujet de la protection de la vie privée comme droit de la

personne. lIs ont également des répercussions sur, entre autres, la dignité humaine,

| 6 ®g al i-ti®rjminatian enleodnoit a la réputation®. 1 ndest pas exag
doaffirmer que | 6arriv®e de nouvelles platef
numeériques aeu etcontinuerad 6 avoir des effets historiqgues
personnes et la société®. Ces effets seront comparables a ceux observés pendant la

révolution industrielle ou au début de la période moderne, caractérisée par la

prolifération de la presse a imprimer, ce qui a entrainé la Réforme, la Renaissance,

| a mo n tE®enatibreet de douvelles idées politiques, ainsi que des guerres et

conflits associés a ces événements historiques.

Les outils numériques ont un potentiel tout aussi transformateur'®. Tandis que notre

société se trouve au début de cette transformation, nous voyons déja la premiere

g®n®r ati on doéoenfants n®s dans un monde 0% | e
réalité quotidienne. Il reste a savoir quelles seront les répercussions de la

numerisation sur les personnes et la société, et comment nous pourrons veiller a ce

gue nos lois protegent nos valeurs et nos droits alors que la transformation

numériques 6 ac c®Il " r e



2. Introduction : pourquoi cela importe-t-il maintenant?

En raison de la multiplicité des lois en matiére de protection des données partout

dans | e monde et de | 6engagement actuel en c
privée et des données comme droit fondamental dans de nombreux pays, on peut se

demander, en toute légitimité : pourquoi cela importe-t-il maintenant? Le présent

exposé préconise la reconnaissance du droit a la protection de la vie privée et du

droit & la protection des données personnelles dans les Etats qui ne reconnaissent

pas encore de tels droits. Dans le cas de ceux qui le font, | 6 e x geman@e le

renouvell ement déun engagement clairement dRe
leurs principes sous-jacents. Une telle reconnaissance et une telle confirmation sont
requi ses, de mani re urgente, pour tenir con

technologiques et sociétaux.

Nos interactions quotidiennes sont de plus en plus numérisées. La technologie
continue d@&tre appliqguée de maniére a faire progresser et a promouvoir nos droits
fondamentaux dans certains cas, mais a les remettre en question dans d@utres??.

Par mi |l es exemples judicieux de ce dernier p
technol ogi e qui d®tligenee attificielle @néntotiomells se L 6
sert des m®t hodes dbéapprenti ssage machine po

mental de ses sujets. Elle est utilisée a de vastes fins, allant de la surveillance de la

sécurité routiere des conducteurs a la publicité ciblée'3. Une entreprise comme

EyeQ, par exemple, offre une technologie de reconnaissance des émotions qui

prétend fournir aux détaillants des données en temps réel sur les émotions et les

donn®es d®mographiques des clients (comme | e
peuvent « servir a améliorer le service et a accroitre le taux de conservation!* ».

De telles technologies peuvent exacerber | 6a
entre les entités qui recueillent et utilisent de telles données et les personnes dont

les émotions sont ainsi évaluées. Tout particulierement, cette technologie pourrait

étre utilisée de toute évidence pour exploiter les fragilités émotionnelles et les

fai blesses cognitives. M°me sbéil peut °tre d
exploitation, certaines indications laissent entendre que cette situation se produit

déja. En 2017, un organe de presse australien a indiqué que Facebook a vanté

aupres des annonceurs sa capacité a pouvoir déterminer si les adolescents avaient
«besoinddun regain xesdonhfsi aimstablesrn buaciinaties ».

Lorsqudon envisage | a mani r e depast@lattiee ment er
départ de la législation fondée sur le marché, comme les lois de protection des
consommateurs, qui se limitent a des ententes entre un « consommateur » et une

« entreprise » et supposent que les personnes physiques agissent comme des

agents rationnel s | or s qcotpoitesadptoueeévidencet des d@
deslacunes®. Co6est ici que |l a protection des don
un réle a jouer'’. La technologie elle-méme a changé en ce qui concerne la maniére

dont elle cherche a saisir et a représenter nos décisions et a influer sur notre
comportement. Cependant, on observe aussi | o
le fait de tirer parti de ces avancées technologiques, sans tenir compte des

conséquences élargies que cela pourrait avoir sur la société.



Dans le secteur prive, la philosophie « agissez vite et cassez les codes » mise en
application par les jeunes entreprises de la Silicon Valley a favorisé la perception
selon laquelle toute forme de réglementation, tout particulierement la réglementation

des droits fondamentaux, nui t® EngaMaiudanhov ati on
ainsi la protection des données et la réglementation de la vie privée, il devient plus

facile de diffuser le mythe selon lequel, s i | 6 aes drueits forldamentaux tels que

l es droits ° | a vie priv®e ou ~ | a protectio

nouvelle réalité dans laquelle le potentiel inexploité des données personnelles est
débloqué, nous en sortons tous gagnants. Pourtant, comme le fait valoir le présent

exposé,ce nodoest quoben i nfandamentuxde proedionplesi nci pes
données et de protection de la vie privée que les technologies représenteront de

véritables progrés de lasociété, qubdel |l es gagnerpersohneded conf i a
des consommateurs, et que nos valeurs sociales, démocratiques et éthiques

actuell es continueront doé°tre respect ®es.
Bien s3%ur, certaines ®coles de pens®e ne sont
Pour acc®| ®rer | 6innovation ou |imiter | a re
certains commentateurs soulignent | &6i mportan

entreprises et des modéles de gouvernance, au lieu des obligations en matiere de

droits de la personne fondamentaux, quand vient le temps de tenir compte des

préoccupations en matiére de protection de la vie privée'®. Depuis des décennies,

| 6i ndustrie de | a technologie avance des arg
d®courageant | 6adoption de rémijddaadébantes r est r i
chercheur s r e s pceentisuble poaveir leseniviteges di la surveillance

comme contrdle social, plutdét que sur les droits individualisés en matiére de

protection de la vie privée. Les deux groupes proposent des arguments légitimes?°.

Cependant, méme si le profit et le pouvoir sont, de toute évidence, des facteurs

légitimes, les organismes de réglementation considerent plusieurs de ces termes

(comme la responsabilisation vérifiable) et concepts (comme la surveillance
ind®pendante) mis de | davanttcomplédmentages, pr omot e
non contradictoires.



Point opposé : vie privée, technologie et protection des droits

Ce ne sont pas tous les exemples de numérisation et de technologies de pointe qui ont
érodé la vie privée. Il est important de souligner que certains progrés récents en ce qui
concerne les technologies améliorant le respect de la vie privée ont favorisé
considérablement la protection des droits de la personne. Certaines technologies,
comme | a v®rification de | 6identit® ~
déappareil), |l es outils dbéanonymisati on
contenu sur Internet) et le chiffrement de bout en bout (comme solution provisoire pour
se soustraire a la surveillance gouvernementale), nous fournissent tous des exemples
concrets illustrant comment des technologies numériques proposent désormais des
protections tres réelles et concrétes contre les risques relatifs a la vie privée. Parmi les
exemples de telles technologies de chiffrement de bout en bout, il y a les réseaux privés
virtuels. Par réseaux privés virtuels (RPV), on entend les technologies qui permettent
aux utilisateurs doacc®der ~ I nternet d
chiffrer | 6appareil de communication d¢
réseau (habituellementune adressel P) au moyen doéun mo dears s
®t rangers du fournisseur de PRRIE |nbdaustq ulai
RPV peuvent permettre aux utilisateurs de se soustraire a la censure sur Internet et aux
interruptions touchant les réseaux sociaux imposées par des gouvernements nationaux.
Non seulement cette technologie préservant la vie privée permet aux utilisateurs

déacc®der 7 dageés, maisteedeurYarnhet également de coordonner, en
toute sécurité, des mouvements sociaux et des manifestations politiques. Par exemple,
en 2019, |l orsque | e gouvernement ® gégepux i

sociaux, comme Facebook et BBC News, afin de tenter de décourager les
manifestations politiques, les Egyptiens ont été en mesure de contourner les
interruptions touchant les réseaux sociaux au moyen de RPV. lls ont pu ainsi continuer
de coordonner les manifestations. Les RPV sont aussi fréquemment utilisés dans
débautres r®gions du monde, tout particu
ont imposé des restrictio n s vi sant Il nternet . Léut il
soulignent le lien entre le respect de la vie privée, la protection des données et les droits
de la personne, car les RPV encouragent les gens a exercer leur droit de manifester, en
plus de leur permettre de le faire.

Sources : : Rapport du Rapporteur spécialsur la
promotion et | a protection du droi2019; | a | ibert
L. Gill, T. Israel, C. Parsons, (2018); rapport

« Ensuring Human Rights for Digital Citizens » (29-37) de la
(juin 2016); Katherine Barnett, « The impact of social media on
modern protest movements and democracy », The Sociable, 20 septembre 2019.

La confiance et | a transpar ggturentsdanntoutceuent d
genre de littérature, tout comme la questondes avoi r comment ®tabl ir
priorité des questions relatives a la technologie et comment les réglementer. Des

gouvernements et des organismesdusecteurpu bl i ¢ ont montr ®, doéun

claire et persistsaddtet, a qgpujedr sbeetad auuroyen de e n t
solutions technologiques axées sur les données?!. L @vantage associé au fait
doutiliser |l a technologie pouuxccorestsetr des sol
efficacité percue (en ce qui concerne les colts et le rendement), ainsi que la


https://undocs.org/A/HRC/41/35
https://citizenlab.ca/wp-content/uploads/2018/05/Shining-A-Light-Encryption-CitLab-CIPPIC.pdf
https://www.cigionline.org/publications/one-internet
https://www.cigionline.org/publications/one-internet
https://sociable.co/social-media/impact-social-media-modern-protest-movements-democracy/
https://sociable.co/social-media/impact-social-media-modern-protest-movements-democracy/

capacit® des solutions automati s®es20n faire
pourrait ajouter la réticence des Etats a étre a la traine en ce qui concerne la

capacité de traitement des données, car cela nuirait & leur avantage concurrentiel

sur |l a sc ne g®opolitique comp®fitive en ce

Pendant la pandémie de COVID-19, ces solutions technologiques ont été le premier

point de contact pour de nombreux organismes du secteur public. Parmi les
exemplesf | agrants de cette situation, il y a |e
calculer les résultats des examens scolaires finaux (niveau avance) pour les éleves

au Royaume-Uni. Le tollé soulevé par son déploiement a été tel que le premier

ministre britannique | 6 a af f u ltd&gordhme mutanté . L 6 i ndoricétdt i ve a
abandonnée?*. Al ors que | 6algorithme a ®t ® mis =~ ¢
prédictions positives des enseignants au sujet du rendement de leurs éleves aux

examens, en pratique, le modeéle pénalisait les écoles qui avaient aidé les éleves a
s6am®liorer consi d®r abl ement entre | es exame
rendement scolaire moyen. Son exactitude a été contestée?>.

Comme | e pr®sident de | 6 OpetrexeDpleagoutl nsti tut e
simplement mis en évidence les problémes entourant le processus décisionnel
automati s® |l orsquéil est d®ploy® par | e sect
contextes délicats ou il est utilisé, il est tout aussi percutant que les algorithmes du

secteur priv®, en noédattirant 2 hesmahgeeden® me deg
transparence, avant et pendant le processus de déploiement, est amplifié par le fait

qguodi l néy a plus de distincti omprivéenDansee | 6ut i |
nombreux cas, le secteur public comptera sur des outils créés, vendus et mis a

| eésai par des entreprises sans étude minutieuse du processus
déapprovisionnement. Ainsi, des outils sont
discussion publique sur les objectifs et les répercussions.

Cet exemple a mis en lumiere les inégalités sous-jacentes dans le systeme

d 6 ®d u ¢partekemple en favorisant systématiquement les éléves de cohortes
plus petites par rapport a ceux de cohortes plus grandes, alors que les cohortes plus
petites se trouvent habituellement dans les écoles privées. Cette situation confirme
un danger évident associé a un tel solutionnisme technologique allant au-dela de la
protection des données et du respect de la vie privée : les sociétés font de la
technologie une solution par défaut pour résoudre quasiment tous les problemes, de
| 6i n®gal i t® aux changements <c¢limatiques, au
tellescrises?’”. Tandi s quoi kfaiesldstractiong® eescausdse d
fondamentales, il ne faudrait pas non plus minimiser la capacité de la protection des
données et du respect de la vie privée a accroitre la confiance envers de tels
systemes. Au contraire, en intégrant les inégalités existantes aux solutions

technol ogiques, on pourrait perp®tuer ces de
Pendant | a pand®mi e, | a prestation de servic
secteurs public et privé, tandis que les préoccupations concernant les droits ont

souvent été mises de coté en raison de la crise mondiale?®. Si el |l e ne fai't
déune v®rification, |l a croissance de cette f

aura des répercussions profondes et durables sur de nombreux secteurs. En fait,
elle pourrait réduire ou méme renverser des attentes raisonnables antérieures en
matiére de protection de la vie privée dans certains domaines, comme le travalil,

1C



| 6®ducati on 2&Alaluniéren®ckenouveaatés technologiques et

sociétales, i | nda jamais ®t® &tuastss ddnpfofritramer powrd
et doé®noncer de mani re explicite, dans des
de protection des données et de la vie privee.

Affirmer les droits, de maniere explicite, dans les documents constitutionnels ou

dans les lois, permet a tous les citoyens et a toutes les organisations de comprendre
clairement qgu 6 u etredanmuiMémessslds Etats onttui@g ®

jurisprudence qui confirme ou précise des droits, celle-ci reléve du domaine des

avocats et des wuniversitaires. Il 1 sdagit don
Dans la plupart des sociétés, le grand publicnd6 e st pas au couesant, en
décisions juridiques. Il est donc mal placé pour soulever des préoccupations en ce
quiconcernelenonr espect de ses droits dicidiaestdi s que |
acceptable sur | e plan juridique, elle ne pe
a la justice en pratique ni de protéger les droits en matiere de vie privée.

En bref, il ne faut pas laisser cette protection a des organismes publics q u i néont pa
de comptes a rendre ou aux forces du marché. Cette protection est nécessaire, car

elle agit comme contrdle essentiel sur le pouvoir croissant que les données et les

infrastructures technologiques accordent aux acteurs publics et privés qui peuvent

I 6 e x sur ro@sya titre de personnes physiques, sur les groupes et sur la société

dans son ensemble. Notre but consiste a faire en sorte que les personnes physiques

et les sociétés puissent continuer de tirer profit des services numériques, que ce soit

pour socialiser, apprendre, magasiner ou interagir avec des services essentiels,

déune mani re qui prot ge |l es donn®es et res
d 6 aut r efendadhentauxicamnexes. Les gens ont, apres tout, le droit de vivre
sans surveil |l arkmtetdesrentrapsides. f i ®e de | 0
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3. Origines du droit a la protection de la vie privée et des données

Pour accroitre le soutien international pour| 6 ® abor at i onmejuddiguen m®c ani
international fondé sur les droits a la protection de la vie privée et a la protection des
donn®es, il est wutile do6é®tudier tout dodoabord
vie privée et du droit a la protection des renseignements personnels et des données.

A.L6borigine du droit ° | a protection de | a v

Dans les nations occidentales développées et dans 16 h ® mi s pid derlaeplamete,

le droit a la protection de la vie privée a suivi une trajectoire particuliere comme droit

de la personne universel. En ce qui concerne la compréhension culturelle originale,

|l es gens associent souvent | 0i d®e de | a prot
physique ou a un endroit, comme le foyer, alors que le niveau de protection dépend

du degré auquel ce lieu est ou devrait étre accessible aux autres. Dans un contexte

moins concret, on considere souvent la protection de la vie privée comme une forme

de secret (par cela, on entend que le respect de la vie privée prend fin lorsque le

secret est partagé) ou de confidentialité (selon laquelle une ingérence est une

violation de la confiance mutuelle). Cette situation a été démontrée il y a quelque

deux mille ans, lorsque Cicéron a rédigé son Traité des devoirs, prenant la forme de

conseils a son fils, qui envisageait une carriere au sein de la fonction publique de

| Efat romain3°. Cicéron a demandé au membre plus jeune de la famille de réfléchir &

ce que | es citoyens attendent du gouvernemen
gouvernement doit finalement obtenir. Quelles sont nos attentes envers lui?

Cicéron est passé de procureur public a consul de Rome, posant de telles questions

a son gouvernement. Pourquoi la loi romaine insistait-elle sur le fait de faire une
distinction si évidente entreles aspects priv®s et | 6espace pr
gouvernementaux et la propriété publique? Il a conclu que tout gouvernement

adéquat doit protéger le caractéere sacré des sphéres publique et privée. Ce

rai sonnement r ®siste 7~ | 6od@prnoeurnvgeuvainemente mps . P
et des |l ois si ce nbébest pas pour d®finir | a
et |l es obFactifs de |06

Ainsi, selon |l e droit romain antique, | e pou
la propriété privée, de fouiller | eépace privé et de saisir des documents ou des biens
priv®s, doit °tre consi d®rablement | imit® pa
doune mani r® sOegntieflilceast ilviemi t es et restrict
et & la coercition d e Etat @ans le domaine privé font en sorte que la vie privée

rel ve carr®ment des m®cani smes tcoorankeldd ect uel

la loi et de la primauté du droit.

L 6 a wimititede entre le droit a la vie privée (tout particulierement en ce qui

concerne les communications) et la primauté du droit (plus précisément, les

exigences en matcouranted @ 6lag pll oiclat iioln vy a | e f a
réactionsdebasepar ti culi " res au probl me KFaie repr ®s
intrusifs®2. Si on évalue un aspect encore plus précis du débat sur la protection de la

vie privée dans le domaine juridique, comme le caractére confidentiel des

documents et des communications personnels, on observe encored 6 aut r es ®chos
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datant do6é®poques | ointaines. Plus particul!i
signé la Grande Charte, celle-ci protégeait le droit personnel contre toute saisie

illégale du gouvernement et tout acces illégal aux biens personnelsd 6une per sonne
Plus précisément, on peut lire, a la 39¢ disposition de la Grande Charte :

[traduction]

« Aucun homme libre ne sera saisi, ni emprisonné ou dépossédé de ses

biens, déclaré hors-la-loi, exilé ou exécuté, de quelque maniere que ce soit.

Nous ne |l e condamnerons pas non plus ~° |0
jugement légal de ses pairs, conforme aux lois du pays. »

La Grande Charte constituait une réaction sur le plan de la primauté du droit aux
mandats intrusifs de la Couronne, tout comme le quatrieme amendement de la
Constitution américaine33. A la base, la primauté du droit établit un ensemble de
conditions a respecter avant que le gouvernement puisse prendre des mesures
intrusives ou coercitives. Autrement dit, le gouvernement ne peut arréter une
personne, fouiller ou saisir ses possessions, ses biens et ses documents dans le

cadred 6un processus | ®gal autoris® par un juge
(loisdupays)®**. €& |l a suite dee800adnnden Gmarndé Charte soatt ant d
apparusles d®bats sur | es cowantd detladoj de baSeseplgs! | cat i on

pouvoirs de fouille et de saisie du gouvernement®®. Ces préoccupations sont

maintenues, allant de la réflexion de JamesMa di son et IHdahikdndaxsander
leurs Federalist Papers a la jurisprudence fondée sur les principes énonceés par

Warren et Brandeis®®.

M° me s | 6®vol ution du dr oi t pefsonheaphysiques ect i on
a pris du temps (avant le XVII€ siecle), il y avait une distinction de longue date dans

le terme latin privatus, entre les questions qui relévent du domaine collectif (et qui

rel vent donc du pouvoir public) et |l es ques
close (qui r el 3%PRiané Shanwdadorit goedtradugtien] « la thése

erronée selon laquelle la notion de la sphére intime était absente dans la société

m®di ®val e d®coul e possi bl egsalemaqueltda vie @ivég pot h s

est individuelle et absol ue »8auCdmmeu |déi°ndieq
de maniére succincte David Vincent, le discours sur la vie privée ne représente pas

une progression allant de | 6absence °~ | 6inve
Il sbéagit plutt doéun droit fondamental qui

compréhension de la vie individuelle et collective, [traduction]«al or s qu o | noéy

aucun commencement a cette histoire, seulement des fins menacées »39.

Ces fondements historiques occidentaux de | a
cette derni re comme uadreJuolaveprivéeeesseecr et , co
doexi ster |l orsque | e secret est partag®, ou

intrusion est définie comme une violation de la confiance mutuelle, ont été peu remis

en question avant la fin du XIX® siecle, lorsque Samuel Warren et Louis Brandeis ont

r®di g® | eur e s s aiThaRghtio®lvacy. Sedoda Warrenet ul ant

Brandeis, la protection de la vie privée équivaut au [traduction|«dr oi t doé°tr e | a
tranquille », mettant en doute la conceptualisation classique*°.
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Plus particuliéremen t | 6essai cherchait ° d®tewuminer
droit pour offrir un droit plus actif aux personnes physiques quand vient le temps de

contrdler la divulgation de leurs « réflexions, sentiments et émotions » et empécher

cette divulgationdel a m° me mani re quobils peuvent d®]
personnes de p®n®trer dans un | ieu physiqgue
rel ati ve " Aldniamdela detcertaimey notions, comme « lieu »,

« secret » ou « confidentialité », cette approche nouvelle repose notamment sur

| 6®l argi ssement de |l a sph re de protection d
droit a une dimension purement spatiale, elle comprend, entre autres, le droit de la

personne de contrdler les renseignements a son sujet.

Cette notion de la vie privée comme droit individuel en ce qui concerne le contréle
de | 6informati on &sieelé, @orsmae lanmortée deerégines X X
autoritaires et totalitaires a travers le monde a décuplé les efforts déployés pour
établir un droit a la vie privée. Parmi les questions en jeu, il y avait la capacité de ces

r®gi mes ~ exercer des pouvoirs sur | eurs cit
rensei gnements d®tearéflediofisslessrayancds éties actionside ®, |
ces citoyens, et de |l a possibilit® doéinfluer
conséquence.

A la suite de la Deuxiéme Guerre mondiale, cette expérience a fait en sorte que les
gouvernements démocratiques ont reconnu, en grande partie, que le respect de la

vie privée devait étre un droit de la personne reconnu afin de maintenir la

démocratie. Cela permettait de protéger les personnes physiquesd e | 6i mmi xt i on
dans leur vie privée et familiale, tout particulierement, mais pas exclusivement, par

les acteurs gouvernementaux. Il faut préciser que nous reconnaissons pleinement

gubi | pdnts pgairticuliets €e la pensée libérale classique. Dans certains cas,
le discours mondial sur le respect de la vie privée a été faconné par cet ensemble
particulier doexp®riences historiques. Cepen

dissiper les préoccupations. On devrait faire la promotion du respect de la vie privée

et de la protection des données comme droits universels, au moyen de mécanismes
internationaux, tout particulierement parce que ces risques autrefois particuliers sont

devenus universels en raison de la libre circulation des données, des nouvelles

technologies, des modeéles opérationnels internationauxet de | 6 har moni sat.
pratiques gouvernementales.

i. Le droit © la vie prive®e ~ | 6®chelle in:

€ | 6®chel |l e iDnRcelranmraattiioonna laem®rliacai ne des dr oi |
(ADRDM) a été le premier document a énumérer des droits. Elle a été adoptée par
les nations des Amériques en mai 1948. Au cours de la méme année, les Nations

Unies (ONU) ont promulguélaD®c | ar ati on universelle des dr
(DUDH), qui prévoit de vastes protectionsdel a vi e pri v®42deldel on | 0 a
DUDH :
Nul ne sera | 6objet doéoi mmi xtions arbitrai
domicile ou sa correspondance, ni doattei

réputation. Toute personne a droit a la protection de la loi contre de telles
immixtions ou de telles atteintes.

14



En mettant en valeur un vaste concept g®n®r a
ont ouvert la voie a des conceptions plus élargies de la vie privée, allant au-dela de

la vie privée dans certains lieux, comme le foyer, ou contextes, comme la vie

familiale. Des mécanismes internationaux subséquents ont suivi cette tendance en

ce qui concerne la protection de la vie privée élargie. Par exemple, sur le

planr ®gi onal , | 60Organi sation des fattoatt s Am®ri ca
personne, dans la Conventionamér i cai ne rel ati ve awdroitdroi ts
au respect de son honneur et a la reconnaissance de sa dignité. Nul ne peut étre

lbjet ddngérences arbitraires ou abusives dans sa vie privée, dans la vie de sa

famille, dans son domicile ou sa correspondance, ni d@ttaques illégales a son

honneur et a sa réputation ».

LaConvention eur op®enne (C&RH, adbptée par ls Codseil | 6 h o mme
de | 6Europe en 1950, et entr ®e en vigueur en
international contraignant a reconnaitre un droit général en matiere de protection de

la vie privée. Le paragraphe 8(1) définit le droit (« toute personne a droit au respect

de sa vie privée et familiale, de son domicile et de sa correspondance ») avant de

déterminer les conditonsvisant © | i mi t er 8@aeldCEDH.t ~ | dart.i

Ensui t e, | 0ORddte mteraationapreladif alixalroits civils et politiques
Pl DCP), ainsi quoéun pr ot dcledHatsimantbresdeat i f c o
0 O bhuété invités a signer et ratifier ces documents additionnels, qui étaient
ontraignants pour ceux les ayant ratifiés. Le droit a la vie privée est énoncé a
0 a rl7 du®IDE€P, qui prévoit ce qui suit :

1. Nul ne sera | 6obj et udlégalesnenssh viegprivée, ar bi t r
sa famille, son domicile ou sa correspo
son honneur et a sa réputation.

2. Toute personne a droit a la protection de la loi contre de telles immixtions
ou de telles atteintes.

Afindesurveill er | a conformit®, | e Conseil des droi
Unies tient compte de rapports périodiques (présentés par les Etats membres du
PIDCP) sur le respect des droits en vertu du PIDCP*.  Jusqu6” maintenant

diffusé plusde 100 opini ons sur | e r d%doPBIDAGP partesHtaisar t i cl e
membres?*4. Cependant, le statut I[égal de ses conclusions ou « opinions » continue

do°tr e “ BnR0O16,sirt RApporteur spécial sur le droit a la vie privée de

| 6ONU a ®t ® d ® seidgfair®des redherches et decphbdier dps rapports

sur un vaste éventail de questions en matiére de protection des données et des

droits numériques?.

La Chart e mandalé Gn@udirg organisme, la Commission du droit

international, pour mener des études et formuler des recommandations pour inciter a

«|l 6®l aboration progressive du d¥ohat internat
« protection des données personnelles lors des transferts transfrontaliers de

renseignements » a été ajoutée au programme de travail a long terme de la

Commission du droit international en 1997. Ces travaux ont avancé en raison, entre

autres, des travaux stratégiques et des rapports de différents rapporteurs spéciaux
pertinents, comme ceuxpicnhiaorng ®st ddebd el xap rl ei sbsei rot n®
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vie privée et des droits des enfants. De plus, les activités internationales de défense

des intéréts des titulaires de droits individuels et des organisations nationales de

droits de la personne continuent de serviral 6 ® abor ati on et ~ | 6&6int
m®cani smes de droits modernes et ddédexamens a
sur ceux-ci. Ces efforts ont permis de réaliser des progrés évidents (comme la

DNUDPA), et joueront probablement un réle essentiel lorsde | 6 ® abor ati on f
nouveaux mécanismes en matiére de protection de la vie privée.

ii.Le droit © la vie priv®e ~ | 6®chell e na
€ | 6 ®matiorale) ledroit a la protection de la vie privée ou des données a été
établi, de maniére courante,del6 une des quasuivastesmani r es
Dispositions constitutionnelles: Tout ddéabord, | es pays peuve

formellement des droits a la protection de la vie privée parmi les droits
fondamentaux prévus dans leurs constitutions nationales ou déclarations des
droits*. Bien que rare jusque dans les années 1960 et 1970, cette approche est
désormais mise en application par, entre autres, le Mexique, la Suisse, la Belgique,
la Corée, les Philippines, Hong Kong, le Portugal, la Colombie, le Chili, Trinité-et-
Tobago et le Gabon. Parmi ces derniers, plusieurs ont ensuite intégré ces droits a
leur constitution actuelle*®. Ce ne sont pas tous ces pays qui reconnaissent un droit
général a la protection de la vie privée. Cependant, leurs constitutions peuvent
comprendre des droits qui protegent un aspect particulier de la vie privée. Par
exemple, la Constitution des Bermudes protége un droit tres précis a la protection de
la vie priv®e du dtoyckdbaedsPruemPaperédosinegays dot
structure fédérale, les droits a la vie privée ou a la protection des données peuvent
aussi étre ajoutés aux constitutions pertinentes des Etats, au lieu de la constitution
fédérale. Par exemple, en Allemagne, les constitutions des « Neue Bundeslander »
(les Etats qui ont été intégrés a la République fédérale a la suite de la réunification

de | 6All emagne de | 0Ouest et de | 6Al Il emagne
Etats comprennent un droit expres a la protection de la vie privée et des dispositions
concernantl 6 aut od®t er mi nati on eesaignenentjlai concerne

confidentialité des renseignements ou la protection des données®!. Dans le méme
or dr e dBtat de®ietsria, erl Adistralie, a intégré le droit & la protection de la
vie privee” | 0 d3 de la chlarte victorienne des droits de la personne et des
responsabilités de 2006.

Législation particuliere:Fai sant | 6objet de discussions d
suivante sur | 6origine du droit © |l a protect
ont créé, pendant les années 1960 et 1970, des lois en matiere de protection de la

vie privée ou des données propres a des secteurs. Certains Etats peuvent méme

reconnaitre de maniére officielle le droit dans une loi quasi constitutionnelle, comme

des codes nationaux en matiere de droits de la personne ou des lois sur la

protection de la vie privée.

Jurisprudence : Dans les pays dont la constitution ne comprend pas, de maniére

expresse, des droits a la protection de la vie privée ou a la protection des données,

les tribunaux nationaux peuvent, malgré tout, établir de tels droits par renvoi a un

autre droitousefonder sur un ensemble dbéautres droits
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constitutionnel de | 6 Agéréralatageansennalité,@amsnna’ t un
gudun droit © | 6autod®termination concernant
I 6ar2t(ilogl ¢ dr oi mi hat o @ami) o dél@)(dtot a l& digaite)tdela | e

Loi fondamentale allemande®?. Dans le cadre des droits a la liberté, le Canada

protege certains aspects de la vie privée des personnes physiques des fouilles et

sai sies d®r ai s onnuaehtleeasticles @ e &aeda Chadte ndi g

canadienne des droits et libertés®3. Une approche semblable a été adoptée par les

Etats-Unis, protégeant les « attentes raisonnables en matiére de respect de la vie

privée » des personnes physiques dans le cadre des quatrieme et quatorzieme

amendements (protection contre les fouilles et saisies déraisonnables et application

courantede | a | oi ) . AlGdelaCpnstitution (drdibarlatpoucslite du

bonheur) a été interprété parlestribunaux doéune mani re y int®gr
privée®4, Pl us r®cemment, en 2017, |l a Cour supr °|
respect de |l a vie priv®e fait partie des dro
aspectintégral du droitalavieetalaliber t ® per sonnel | e2lgalaanti p
Constitution de | 6l nde. La d®cision position
compléte de droits fondamentaux énumérés par la Constitution, et soulignait la

mani re dont el | e per maits, tomind la libebtéede paroleetc e d 6 a u
doexpression, |l a |ibert® déassociafdion, | a I

Accords et traités internationaux : Par ailleurs, des pays peuvent décider de

mettre directement en agepdesncaanismen, ~ | 6 ®c hel
internationaux de droits de la personne auxquels ils participent. lls peuvent

également adopter ces mécanismes internationaux comme loi nationale
contraignante ddébune mani re qui permet |l eur
Par exemple, les 55 pays membres de la Convention 108 ont adopté des lois qui

respectent les dispositions de la Convention. La Charte des droits fondamentaux de

| BUE sobéapplique di Ftasctneemebnrte sd adnes [16eWBE 21701 s q u
ou appliquentune | o nati onale mettant en Tuvre une
|l eurs autorit®s appligqguent %di Eactié6mdnt | 6 AUL T
accordé, de maniere rétrospective, le statut constitutionnel national a la CEDH, alors

gue le Royaume-Uni, apr s avoir ®t® | 6un des premiers
la Convention, a finalement décidé de la rendre contraignante et de permettre son

application par les tribunaux britanniques en 1998%’. Une approche semblable a été

adopt ®e par, Iwned ecaleorMiasm de | a Couronne brit
adopt® sa Loi sur | es droits de | 6homme en 2
B.L6origine du droit ° | a protection des don
Contrairement au droit ° | a vie priv®e, pr ®s

descendante dans le cadre de mécanismes de droits fondamentaux en grande partie
internationaux, on pourrait faire valoir que le droit a la protection des données a été

élaboré plutotd 6une mani re ascendante. On d®crit s
une r®ponse aux progr s technologigues et °
opérationnels utilisant beaucoup de données, découlant du souhait de protéger les

personnes physiques de leurs effets potentiellement négatifs. Ces effets

comprennent, plus préciséement, | a col |l ecte, | 6utilisation,
regroupement, le partage et la divulgation non autorisés des données personnelles

débune personne.
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L Btatallemandd 6 Hesse moné¢s edeelsboriagi ne contempor a
modernes des lois sur la protection des données. Il est reconnu pour avoir adopté le

premier mécanisme l|égislatif de protection des données, soit la loi de protection des
donn®es doHe%% s eV dektatla®té,Gads aucun doute, le premier &

adopter une |l oi de ce genre, il a ®t® rapide
pays, principalement européens, y compris, en 1977, la République fédérale

doAl | emagné 6®poque, aucun ddornoni®e s’ nldaa vpariott e®tt
expressémentaj out ® © | a Constitution de | 6AI |l emag
« Lander » allemands ni aux constitutions des pays européens®.

Séinspirant de ces changements et conscients
des données personnelles, des experts internationaux ont r ®di g® | 6 ®b auch
deux documents internationaux a la fin des années 1970, les Lignes directrices
régissant la protection de la vie privée et les flux transfrontieres de données de

caractere personnelde | 6 OCDE, ai nsi 108.Cette Heanier€ étaiture nt i o n

mécanisme multilatéral ouvert qui se fondait sur la Convention de Vienne sur le droit

des traités,quia ouvert | a voie ~ | dadoption de futu
matiere de protection des données, y compris la Directve 95/ 46/ CE de | 6 UE

Convention 108 a été le premier mécanisme multilatéral contraignant en matiere de

protection des données, jetant les bases de la Iégislation moderne dans ce domaine,

en exigeant que les Etats membres appliquent les principes généraux de la protection

des données (comme le traitement juste et Iégal des données, les fins précisées et

légitimes, la qualité des données et un régime de circulation transfrontaliere des
donn®es) . Le tout est rapi dement dEtate nu i n
membres du Conseil de | 6Europe et d s 201
européenne, percue comme le chef de file mondial en matiére de protection des
donn®es et di sposant débune structure de gou
guasi f ®d®r ®e, est un exemple uti mgheqauand v
création ».

LO6 UE a expressdmens ®terme « loi secondaire »%! pour renvoyer a la

Convention1 08 | ors de | 6adoption de son cadre ex|
indiquant qudelle avait pour objectif de don
dans la Convention 108, en plus de les amplifier®2. La Directive 95/46/CE sur la

protection des personnes en ce qui concerne le traitement des données

personnelles et la libre circulation de ces données (« Directive de 1995 ») a été

adoptée en 1995 a titre de mécanisme de marché commundanslebutd 6 har moni ser
les cadres nationaux de protection des données des Etats me mbr es de | 6 UE ¢
avaient été créés au cours des deux décennies précédentes®. La Directive de 1995

voulait fournir une norme de base en matiére de protection parmi les Etats membres,

en cherchant a assurer « la protection des libertés et droits fondamentaux des

personnes physiques, notamment de | eur vie p
données a caractére personnel » et en facilitant la libre circulation des données

personnelles entre les Etats membres, conformément aux objectifs de la

Convention 1084,

€ | 6®poque, | OUE nbdavait pas encore adopt® s

fondamentaux. Elle comptait principalement sur une compréhension commune, par
les Etats membres, du fait que la définition des « droits fondamentaux » mentionnés
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| 6 d detld Dirécteve comprenait les dispositions de la CEDH du Conseil de
| 6Eur ope ( Btatememhres avaiéneratifiée), ainsi que les droits
fondamentaux protégés par les constitutions nationales ou déclarations des droits
propres aux Etats membr es. @ddémabsadce g®n®ral sur | es
fondamentaux ndéa donc pas emp°ch® | 6UE ddbdado
protection des données se fondant, en grande partie, sur la Convention 108. La
Charte des droits fondamentaux de | d&@&sWnion eu
droitexprées™ | a protecti on d& aétédadoptee@anslecadréaddar t i c |
Traité de Lisbonne. Elle est entrée en vigueur le 18" décembre 2009, Ce lien trés
étroit, qui pourrait méme étre une symbiose, se fondant sur des principes et valeurs
communs aux deux cadres de protection des données a été de nouveau mis en
valeur lorsque les deux cadres ont été mis a jour dans une déclaration de la
Commi ssi orsigndlentg uweUEl 6 UE se | oi n dlo8a autmormentl a Con
de son entrée en vigueur®®.

Dans | e contexte des Nations Unies, l e seul
pr ®ci s®ment | a protection des dorPnnmBiges est co
directeurs pour la réglementation des fichiers informatisés contenant des données a

caractére personnel » non contraignant datant de 1990%”. Comme Kuner le souligne,

méme si la base normative de la loi en matiére de protection des données se fonde

grandement sur les textes concernant les droits internationaux de la personne,

comme la DUDH de 1948 et le PIDCP de 1966, ces mécanismes ne mentionnent

pas, de maniére précise, la protection des données®. Co6est pourquoi, m°|
droit a la protection des données est reconnu explicitement dans certaines

constitutions nationales, la Charte desdroit s f ondament aux de | 6UE e
mécanisme international existant qui reconnait la protection des données comme un

droit fondamental distinct®®>. LOUE a revu et mis ~ niveau so

données en 2016, en adoptant le Reglement général sur la protection des données
(RGPD) et la Directive sur la police. Les deux lois continuent de rester ancrées dans
les principes établis par la Convention 108.

i. Efforts modernes pour renforcer les droits a la protection des
données et a la protection de lavieprivée” | 6 ®c hel l e i nterna

Nous pouvons constater que, méme si la protection de la vie privée et la protection

des données sont reconnues a grande échelle dans les pays aux quatre coins du

monde et dans le contexte de différents arrangements constitutionnels, elles

continuent doé°treupeli s®esnieskdé@®thsblus i nter
protection des donn®es nodéest toujours pas un
I ndest donc pas sur pr en adnotts sgjemtaavantaget ai ns e X
reconnus et appliqu®s ° | 6®chelle internatio

La Déclaration de Montreux de 2005, préparée lors de la Conférence internationale
des Commissaires a la protection des renseignements personnels et de la vie privée
(CICPRPVP), désignée maintenant par le nom Assemblée mondiale de la protection
de la vie privée (AMVP)?, constitue un exemple éloquent de cet appel au

renforcement de ces droits. Par | 6interm®di aire de | a D®cl
CICPRPVP asouligné«qu 0 i | esaire deme®foreersle caractére universel de
ce droit [7 |l a protection des donn®es et de
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reconnaissance universelle des principes régissant le traitement de données a
caractere personnel tout en respectant les diversités juridiques, politiques,

économiques et culturelles*é. La D®cl aration demandait =~ |
meécanisme contraignant, « énong¢ant en détail le droit a la protection des données et
de respect de |l a vie priv®e ens’t»almt que droi

Résolution de Madrid de la CICPRPVP sur les normes internationales de protection
des données personnelles et de la vie privée représentait un appel semblable, lancé
en novembre 200972, Des tentatives subséquentes ont été faitesparl 6 i nt er m®d i ai

de I a CI CPRPVP/I 6AMVP, afin de pr®parer | 6®b
mondi al sur | a protection des donn®es en 200
troisi me protocole facultatif du PIDCP en v
internationaleen mati re de protection de | al’7vie pri
du PIDCP74,

Ces efforts pour renforcer les droits a la protection des données et a la protection de
lavieprivee™ | 6 ®chell e internationale ne sont pas
attribuable " I 6inefficacit® des m®cani smes

perspectives divergentes des différents Etats. Parmi les autres facteurs contribuant &

la situation, il peut y avoir un déséquilibre dans la répartitionde| 6 i nf ordomat i on et
pouvoir dans les environnements numériques modernes. De plus, les priorités en

mati re de r®glementation touchent wun vaste
doi nt er v edewx phérsomendsermpéchent de percevoir facilement les

risques en matiére de protection de la vie privée ou d éxercer les droits avec

efficacité. Malgré tout, la voie en matiere de coopération internationale se précise.

Tout ddéabor d, |l a coop®ration internationale
succes limité’. Cela est attribuable a un certain nombre de facteurs. Certains sont

associ ® aux caract®ristiqgues desévantRicdani s mes
regles propres a différents mécanismes. Cette dispersion normative a des

répercussions sur leur accessibilité et leur efficacité. De plus, en raison de leur

nature caractérisée par le droit souple, plusieurs de ces mécanismes existants,

comme les Principes directeurs pour la réglementation des fichiers informatisés

contenant des données a caractére personnel, ne sont pas invoqués ni mis en

application par le CDP’S, Sel on certains, cette absence d
attribuable au moment, alors que les principesdir ect eur s pertinents de
adopt ®s apr s | 6adoption dobéi mportants m®cani
Lignes directrices sur |l a protectioh8de | a v
du Consei |l "dPeurtdnt)rBéme dapsde cas des régimes de protection de

données qui sont considérés comme des exemples de réussite sur le plan des droits

fondament aux, comme | e RGPD de | 6UE, i deme

loi et son application pratique’®.

Pourtant, m° meeplpourprdmauvdir et@ppliqiiealesicadres

internationaux et régionaux existants en matiere de protection des données, il serait

erron® de conclure que ces cadres ndéont aucu
des droits de | 6 ho mimportant de ur@@udence étahtissamtmb | e

une vision ° facettes multiples pour | e droi
obligation positive aux Etats quand vient le temps de garantir le respect de ce droit

par les entités publiques et privées, ainsi que les personnes physiques’®. Les

di spositions dbéaccords internationaux, dont
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souvent reconnues, sur le plan constitutionnel, par les constitutions nationales. Par
exemple, la Loi fondamentale de la zone administrative spéciale (ZAS)q u 6 e s t
Hong Kong accorde un effet constitutionnel aux dispositions du PIDCP. Les
mécanismes régionaux de droits de la personne qui reconnaissent des droits a la
protection des données et a la protection de la vie privée, comme la Charte des

droits fondamentaux de | 6UE, ont ®gal ement @
considérable pour remettre en question et finalement invalider des mécanismes
|égislatifs incompatibles®. Final ement, m°me soil reste dif

de ces cadres juridiques supranationaux, les efforts déployés ont déja des
répercussions concreétes. Il vaut la peine de continuer a les déployer.

Des perspectives divergentes ont également limité la reconnaissance de la

protection des données et du respect de la vie privée comme droits®®. Auj our d6 hui
ndest pas aussi facile de diviser el es opinio
frontiéres géographiques. De nombreux représentants commerciaux et autres
intervenants craignent qudéun engagement cons
protection des droits fondamentaux exige de futurs développements technologiques

et commerciaux. Ce point de vue prévaut, malgré la croissance rapide et une hausse

de | a marge de profit dans |l es sectadatr s tech
gue le respect de la vie privée est un « obstacle » ouune «entravee ~ | 6i nnovat i
lls peuventsinonrec onna’  tre | es aspects commerciaux e
toutenfaisantfidel a n®cessi t® tout aussi urgente de
juridique.

Cette perspective explique, en grande partie, pourquoi [traduction]«l or squdéon f ai |
du niveau | e plus ®l ev® dbéabstraction, il pe
ce qui concerne les détails » des approches régionales et nationales en matiére de

protection des données®.

Différences : | i b e exp@ssibdau Royaume-Uni

Parmi les autres points qui différencient les Etats, on trouve leur position sur la liberté

déexpression. De ma n i Efatsel ilgy@nuf@er geahde fraditiba ens
mati re de | ibert® doexproe sosstate rune sétiaencel ae
reconnaitre ou définir pleinement le droit & la protection de la vie privée. En Angleterre

et au Pays de Galles, les tribunaux ont refusé de définir un droit a la protection de la vie

privée sans fondements législatifs. Aussi réecemment que les années 1990, la Cour

déappel a d®cl ar ®, qduedinhaneistr ebifeonr nteol nl neu,

i néy a aucun droit ° |l a vie priv®e. E
cas de violation de | a. Cepenglanpaetiexe®@ae illdséeuanssi

gue, si un droit a la vie privée est reconnu par un systeme juridique national, comme

cela a été le cas au Royaume-U n i sousdéeobkmplLpbpe sur | es

1988 et finalement par la Chambre des lords dans le jugement Campbell de 2004, il peut

s6int®grer rapidement et devenir un asp
possible de surmonter ces obstacles culturels et idéologiques a la coopération, ce qui

permet de faire pr euv e potéeguand vieni lestemps da défing |
l es droits ° |l a protection de | a vie p
Sources : Kaye v. Robertson [1991] FSR 62, le juge Glidewell; Campbell v. Mirror News

Group (MGN) [2004] UKHL 22.
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Nous pouvons établir une différence entre deux approches en ce qui concerne

| 6®l aboration et | a mise en application de n
protection des données et de la vie privée. La premiére se fonde principalement sur

la reconnaissance des répercussions du traitement des données personnelles sur

les droits fondamentaux (commelaConvent i on afdcainelsublelni on

cybersécurité et la protection des données a caractére personnel, la Convention 108

et le RGPD). La deuxieme approche considéere les données comme un bien

essentiel, un actif commercial ou un intrant pour les biens et services. Elle cherche

donc a maximiser son potentiel en ce qui concerne les échanges et le commerce, en

minimisant la friction réglementaire (comme les Lignes directrices sur la protection

de | a vie priv®e de | 60OCDE et | e Cadre de pr
pratique, ces régimes affichent cing différences considérables.

(@)

Tout ddabord, | 6i nterpr ®tation des cadres f
rai sonnement relatif aux droits fondament aux
des évaluations de la nécessité et la proportionnalité). En revanche, les approches

fondées sur le marché intégrent des hypotheses fondées sur le marché (comme le

paradigme « de notification et de choix »). Ensuite, les cadres fondés sur les droits

accordent des droits aux personnes physiques (les titulaires de droits), comme un

droit dbébacc s, un droit doébobtenir | a suppres
droit de refuser le traitement des données. Ces droits sont associés a des

obligations corrélées auxquelles les Etats et les entités privées (détenteurs

déobligation) doivent se conformer, afin de
absents des régimes axés sur le marché ou ont une importance moindre. Ensuite,

l es r®gi mes fond®s sur | es droits re-oivent
déoapplication de | a | oi contraignants mis e

-3

en fonction doébaspects relatifs au droit pub

Ce systeme fondé sur les droits reconnait que toute violation des droits individuels

nuit au bien collectif, et qudil est dans |0
promouvoir ces droits en tenant responsables les entités qui ne les respectent pas.

Alors que dans le cas des approches fondées sur le marché, la reddition de comptes

prend plus souvent la forme de mesures relevant du droit privé, comme la résolution

de difféerends commerciaux ou des poursuites en fonction de la jurisprudence en

matiére de contrats ou de délits. Enfin, une approche fondée sur les droits reconnait

le droit inhérent a la dignité des citoyens, et tient compte, de maniére explicite, des

déséquilibres de pouvoir pour protéger les personnes moins puissantes contre tout

pr ® udi c e ,eapploche fendap sud la marché prive fait souvent fi de tels

déséquilibres et suppose que les préjudices seront automatiquement calculés lors

de | 0®t abli ssement du co%t doun bien ou doun
marché.

Mal gr ® t out ,econdergenc sntrecegagiGuesapparemment distinctes

est possible. Le respect de la protection des données et de la vie privée est souvent

une condition juridique préalable pour la libéralisation de la circulation des données

personnelles, brouillant les limites entre les approches fondées sur le marché et

celles fondées sur les droits. De plus, le respect de ces droits est aussi une condition

pr ®al abl e pour assurer | a confiance des wuti/l
desdonnéesadesfinsnovat ri ces. Cbdest pourquoi, tout cc
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le respect des principes environnementaux aide a assurer la durabilité a long terme,
la promotion du respect de la protection des données et de la vie privée peut aider a
garantir une innovation durable.

C. En quoi la protection des données consiste-t-elle? En quoi différe-t-elle de
la protection de la vie privée?

Commen o us | memntiomné @mécédemment, par rapport au droit a la vie privée,

| 6origine de | a protect i somcardceese foddamment®e s ¢ o mme
précis sont un peu plus récents®. Depuis que le droit a la protection des données a

été intégré pour la premiére fois aux constitutions nationales au cours des

années 1970 et 1980, les tribunaux et les universitaires ont eu de la difficulté a tracer

des lignes de démarcation évidentes entre les deux droits. Cette situation est

compliquée par le fait que, méme si un droit a la protection des données figure
d®sormais dans un nombre croi sHaspnaChatte const i
de | 6UE est, jusqudé”™ maintenant, |l e seul m® c
distinction explicite entre le droit a la protection des données et le droit & la

protection de la vie privée®4.

Les mécanismes juridiques nationaux et internationaux qui prévoient expressément
un droit & la protection des données ont un certain nombre de caractéristiques en
commun®. Plus particulierement, les mécanismes juridiques nationaux et
internationaux qui protégent précisément le droit & la protection des données exigent

souvent | 6®t abli ssement doéune autorit® ind®p
doassurer | e respect % .&nraissdethnauietpecéduiale obl i g a
de cette approche, certains ont fait valoir que, contrairement au droit a la protection

delavieprivée, | e droit ° |l a protection des donn®e

substantiel, mais plutdt un droit procédural qui donne finalement effet au droit a la

confidentialité des renseignements, en établissant un ensemble de régles détaillées

pour son exercice®’. Pour déterminer si cette situation est véridique, il faut analyser

de maniére plus détaillée le caractére particulier du droit a la protection des

donn®es, ainsi que | es ®I ®ments quobdil doit p

i. Lelien entre la protection des données et la protection de la vie
privée

Certains experts continuent de mettre en doute le fait que la protection des données

devrait étre un droit fondamental. Par exemple, Veil indique que la protection des

donn®es ne devient un droit d®fensif devant
un autre droit fondamental. Ainsi, le traitement des données ne serait pertinent en

fonction des droits fondamentaux que s oi | restreint ou pourr e
précise la liberté®. Parmi ceux qui conviennent que la protection des données est un

droit fondamental, il existe des conceptions divergentes de sa relation avec le droit a

la protection de la vie privée. On peut regrouper ces conceptions en trois (ou quatre)

catégories générales®.

Selon une premiere conception, les deux droits sont completement distincts, tout en

étant complémentaires, dans la mesure ou les deux cherchent a réaliser des valeurs
pl us g®n®r al es, comme | a dignit®, | aut onomi
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De Hert et Gutwirth indiquent que la protection de la vie privée est un [traduction]

«out i | dvpgoipidec iétab@r des limites en ce qui concerne les pouvoirs et a
emp°cher | 0exercice 11|l ®gitime et excessif d
données est un [traduction] « outil de transparence » qui contréle les pouvoirs et les

canalise au moyen de la transparence et de la reddition de comptes®.

Une autre conception consiste a considérer la protection des données comme un
sous-ensemble du droit a la protection de lavie privée. Cb6est probabl ement
la plus courante au sujet de la relation. Par exemple, dans le cas de la Cour

europ®enne des droits de | 6homme, on ®value
donn®es personnell es8edef bnac Ch-dmlledretédmédart i cl
protectionde lavieprivéee. Dans | e m°me ordre doéi d®es, col

Etats-Unis, [traduction] « le droit constitutionnel & la confidentialité des
renseignements est considéré par les tribunaux comme un dérivé des droits
constitutionnels habituels »°1. Pourtant, méme si le droit a la protection des données
est un sous-ensemble du droit a la protection de la vie privée, il est possible de faire
une distinction entre les situations dans desquelles la protection des données est
traitée comme étant la protection de la vie privée, et celles ou la protection des
données a pour but premier de protéger la vie privée®?.

Selon une troisi me conception, qui compte u
protection des données et la protection de la vie privée sont des droits distincts, mais
qui se chevauchent fortement, alors que la protection des données sert une

multitude de fonctions, y compris, mais sans
privée. La protection des données et la protection de la vie privée sont distinctes

dans la mesure ou ellesontdeschampsd 6 app !l i c at i opnotectionfdd [®r ent s ;
vie privée porte sur des domaines que ne cible pas la protection des données,

comme | es questions dbébautonomie corporelle e

protection des données ne tient pas compte des questions relatives aux « attentes
raisonnables » en ce qui concerne la vie privée. Sa protection vise, de maniére
inconditionnelle, le public et les activités volontaires de traitement de données®.

L 6 a r 1 de a Canvention 108+ tient compte de cette notion, indiquant que le droit
a la protection des données est autonome, « contribuant ainsi au respect de ses

droits de | 6homme et de ses |l ibert®s fondame
privée ». Le texte définit le droit a la protection des données comme un droit distinct
qui contribue " |l a mise en application déaut

particulierement le droit a la vie privée.

Sel on une quatri me conception, | a protectio
posi t iBtae Cetteeconception est particulierement pertinente dans certaines

i nstances, ¢ omme -Uhig dured droitefdndamentauxfanta t s

structurés principalement sous forme de droits « verticaux », offrant une protection

contre les mesures prises par | Efat. Inversement, le droit & la protection des

données est le plus souvent considéré comme un droit « horizontal » a une

protection contre les entités privées®*. La nature évolutive des droits fondamentaux

ne fait pas simpl ement ptadite laerotectios comrelesi t s n ®g

mesuresprisegparunEtat). Il sbébagit ®gal ement de droits
o bl i g a tEtatognasd vient le @mps de protéger les droits (contre les entités
privées). La protection de la vie priveef ai t djoentc d @@wrbe appl i cati on

indirecte, méme dans les instances ou les droits fondamentaux ne sont que des
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droits verticaux®®>. Sel on cette conception, | a protect:
sous-ensemble de la protection de la vie privee. | I wtblatgid 6 pne obligat
p osi t iBaedéabdantldéses obligations en matiere de protection de la vie

privée.

Comme de Hert et Gutwirt 16 i n d i, [Gradection] « on peut trouver peu de
manifestations directes des conceptions de la protection de la vie privée axées sur

|l 6intimit® dans | es dispositi onesinwreesnent, oi s su
i nbest pas dans | a naturamddeaeveprvéencept s ®I a
doexpliquer | es principes de priacippdedralgéect i on d

la qualité des données ou la sécurité® ». La protection des données accorde aux

personnes physiques un éventail élargi de droits en ce qui concerne leurs données

par rapport ° | a protection de | a vie priv®e
données et méme des droits a la portabilité®’. Pourtant, au fur et a mesure que le

champ doéapplicat i on sdargitdurle plandelajurisprudence, pr i v ®e
afin de tenir compte des préoccupationsal 6 rnemédque, le chevauchement

entre ces droits augmente.

Enfin, dans le domaine des droits de la personne au sens large, il y a une
reconnaissance mutuelle a savoir que les droits se développent de concert les uns

aveclesautreset avec | a soci ® ®. Lorsquodon ®value
accordée a la protection des données et a la protection de la vie privée, il est utile de
noter quobébun cadre fond® sur | es droits recon

droits. Les droits ne sont pas figés dans le temps ni statiques. Ils évoluent au fur et a

mesure que la société évolue elle aussi. Cela permet de tenir compte des véritables

besoins des personnes physiguesen mati r e de pellespussenti on, af i
vivre dans la dignité et le respect. Le droit international en matiere de droits de la

personne se fonde sur un principe fondamental selon lequel les droits sont interreliés

et dépendants. Selon ce principe, si un droit est mieux protégé, les autres pourraient

aussi mieux | 6°tre. Dans ce cadre, on pourra
un approfondissement des liens et des dépendances entre la protection de la vie
privée, | a protection des donn®es et dbéautres d

dans la conscience publique et juridique a des rythmes différents et selon un taux de
répercussions variable.

ii. Confidentialité des renseignements et autodétermination des
renseignements

Sans ®gard au f alaprotegtiondbdesrdonoéescenmme urnrseus-

ensemble de la protection de la vie privée, comme deux droits « distincts mais qui se
chevauchent », ou comme une évolution naturellement interreliée et interdépendante

des droits modernes, il existe, sans aucun doute, un chevauchement évident entre

les éléments protégés par le droit a la protection des données, comme il est défini

dans |l a Charte de | 6UE et cerditahetnesgse consti tu
Westin et Fried ont décrit, a la fin des années 1960, comme la confidentialité des

renseignements. Selon Westin, la confidentialité des renseignements est une

[traduction] « demande de personnes physiques, de groupesoud 6 i nst i t uti ons
souhaitent déterminer eux-mémes comment, quand et dans quelle mesure les
renseignements ° |l eur sujex® sont communi qu®s

25



Cette définition de la confidentialité des renseignements comme droit des personnes
physiques a déterminer ou contréler ce qui peut étre fait avec leurs données suggere
un lien étroit entre ce droit et le droit général a la vie privée. Cela suit le méme
parcour s ¢ u oauXIX®siedepes unimersiaires américains spécialistes de
la vie privée Samuel Warren et Louis Brandeis, qui avaient élargi précédemment le

champ déapplication du droit “ la vie priv®e
spatiale couramment reconnue une nouvelle dimension réservée a la vie privée qui
comprenait la protectiondes pens®es, des sentiments et de
personne.

D 6 a u tuteers, comme Ruth Gavison ou ShoshanaZubof f, font valoir

définitions plus vastes. lls reconnaissent le déséquilibre actuel des pouvoirs dans les
domaines des données et de la vie privée, et reconnaissent que les nouveaux
systémes puissants de collecte et de commercialisation des renseignements

num®riques sur | a vie priv®e des citoyens so
transformations historiques, comme le passage du marché axeé sur les terres
naturellesaumarch® de | 6i mmobilier, ou de | 6®conomi e

humaines qui sont une main-d 6 T u kégiespar le marché®°.

Le droit © | 6autod®termination en mati re de
des renseignements) et le droit a la protection du domaine privé se fondent sur les

mémes valeurs fondamentales qui soulignent également que, hormis leur origine

commune, les deux droits partagent un méme objectif, soit la protection de la dignité

humai ne et de | 6autonomie individuell e.

iii. La valeur ajoutée de la protection des données

Lorsqudon reconna’t quobéil sbdagit dodédun droit
au sujet des valeurs indépendantes que le droit a la protection des données offre

aux personnes physiques ou a la société. Commen o u s | @ soaligne ci-

dessus (et discuté plus amplementcirkd essous), | orsqubdon se pose
|l es ® ®ments qudéon prot ge au moyen du droit
mentionne souvent | 6aut orm@eigpemenitsnat i on en mat
Audel ™ de | 6autod®termination en mati re de
protection des donn®es aquigetlabonee gougetnangeu e a x ®e
desdonnées'®., Par exempl e, Post8 glegd ar €hque el @ar tl
per met dobéappliquer des pratiques justes en n
régles bureaucratiques pour structurer le processus décisionnel des personnes

jugées asociales et autonomes'®®, Van der Sl oot compare | 6id®

privée aux objectifs de la protection des données qui cherchent a veiller a ce que les
données soient utilisées de maniére juste et dans le cours normal de la 10i%%2.

Déautr es v o rmdnneptia pesserlqeeilerdroieatla protection des données

accorde un « droit & une regle » ou un droit a un cadre juridique régissant le

traitement des données. En suivant la logique du droit a la protection des données

se trouvant dans | a Charte de | OUE, ce cadre
droits pour les personnes physiques, imposerait des obligations aux personnes

chargées du traitement des données personnelles, en plus de mettre en place un

m®cani sme de surveillance et d®&aApglai cati on e
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valeur servie par la protection des données revient tout simplement a définir les
r gles du jeu, afin de facili®er |l e respect

iv. La protection des données comme droit procédural ou droit
fondamental

Si un droit indépendant a la protection des données existe pour offrir aux gens un

meilleur contrélesurl eur s donn®es personnell es ou garar
juridique pour le traitement des données personnelles, la protection des données

devient-elle ainsi un droit procédural? Certains le pensent, laissant entendre que la

protection des données [traduction] « ne constitue pas directement une valeur ou un

intérét en soi; elle prescrit les procédures et méthodes nécessaires pour respecter

|l es valeurs incarn®es par dodédautres droits

Pourtant, il peut étre trop réducteur de considérer la protection des données comme

un droit purement proc®dural. En fait, il
assurer | dautod®termination en mati re de
en plus dé°tr e ungarantin{@ dignitéihsnaiae epfare la promotion

de la démocratie'®. Si le droit a la protection des données est un droit a un cadre

juridique régissant le traitement des données, on doit reconnaitre que certains

éléments de ce cadre ont une nature purement procédurale (comme les exigences

en mati re de transparence et de reddition d
substantiels, exigeant un processus juridigue dans le cadre duquel on peut évaluer

les intéréts et droits’®”.  M° me s i ete éaprotection aes dormhées comme un

droit proc®dural, néincarnant aucune valeur
justifiant le fait de ne pas la considérer comme un droit fondamental,

S
r

D O

En fait, | 6 ONU sdroitseparticaliers; nogveaeix od éormulés plus

recemment, sont tout aussi f ondame Mtdala Qonverianr e x e m
relative aux droits des personnes handicapées (CDPH) des Nations Unies souligne

gue | e principe doé apooaregespedteblésidroits ®s persdnnegsens ent i e
situation de handi cap. Léorgane cr®® par 1
| 6accessibilit® ndbest pas seulement un droit
déun droi't f ondament alPIDCP dt e a&onuté sur lesanoiss n t i p a
économiques, sociaux et culturels (CDESC)'%°. Sa création et sa reconnaissance au

fil du temps ndéont pas diminu® cette reconna
doéi d®e s, |l a protection des anma on® eenditipne u t °t

préalable essentielle pour permettre de jouir réellement des droits civils, politiques,
économiques, sociaux et culturels de notre ére actuelle, et devrait étre reconnue de
maniere semblable dans le droit international.
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Elargissement des droits a la protection de la vie privée : décision dans le cadre
du recensement allemand

La Cour constitutionnelle de | 6 Al |l emagne a d®fi ni un
signification du droit " | 6aut od®t er mi n
recensement de 1984. La décision a été prise en réaction aux pouvoirs excessifs de
collecte et de traitement de données accordés au gouvernement allemand par la Loi sur
le recensement de 1983. LaCoura c¢cr ®® un nouveau droi't
mati r e doéi nformati on qui i mitait ces
identique, les sentiments exprimés par Westin au moins 15 ans avant, la Cour a soutenu
gue la Constitution allemande protégeait précisément le droit de la personne de décider
d 6 erhéime du moment ou les détails de sa vie privée peuvent étre divulgués et en
fonction de quelles limitesilspeuvent | 6°tr e. En | 6absenc
Loi f ondament al ela Goer a lddieAmingE gqua &eg nowveau [traduction]
«droit 7 | 6aut od®t er mi n a était un agpect dundroitigénéra
de la personnalité de la personne physigue qui se fondait lui-méme sur deux droits
existant s. I 1 sbagi ssait daupachgraphet2(l)etdu drc
a la dignité humaine prévue au paragraphe 1(1)delaL oi f ondament al.g
Jusque-la, ce droit de personnalité général, reconnu par la Cour depuis 1973, et avant
cela par la Cour civile fédérale depuis 1954, protégeait seulement la personne contre
toute immixtion illégale dans le domaine privé. Cependant, au lieu de décrire le droit a

| 6aut od®it@em mémamati r e doi nfemsembladeiceodnoitmus I
ancien, la Cour a accordé aux deux droits un statut égal, mais distinct, avec une origine
partag®e. Essentiell ement , l e droi t ° |

garantit le droit des personnes a contréler la divulgation de leurs données personnelles,
la maniére dont ces données sont utilisées, et a quelles fins elles le sont. La Cour a
soutenu que, dans le contexte des procédures modernes de traitement des données, la
personne doit étre protégée contre les activités illimitées de collecte, de stockage,

doutilisation et de divulgation des ren
de maniere traditionnelle, empéché les autorités publiques de se livrer a des activités de
collecte et de traitement en vrac de do

particuliers associés a de telles données pour prendre des décisions qui ont des
répercussions juridiqgues sur les citoyens individuels. Puisque les systémes de TI
modernes peuvent se brancher ° doéaulacoersa
jug® québi l n 6 doxniées tnen sybstantellesd gméipe les données qui
semblent elles-mémes peu pertinentes peuvent devenir pertinentes si elles sont
jumelées déautres ddanCo@eagupé queAla pratection des données
personnelles ne doit pas dépendre du fait que ces données relévent du domaine privé
ou intime de | a personne. Pour ®valuer
contravention potentielle au droit =~ | a dignit
est essentiel de déterminer les fins auxquelles les données sont recueillies et la fagon
dont elles pourraient °tre wutilis®es ou
sur gi | 6i d®e que | es donn®es personnell
aux droits fondamentaux équivalente au droit a la vie privée, méme si ces données
pourraient ne pas étre considérées comme des données « privées ». Sources : Loi sur
le recensement, BVerfGE 65, 1; traduction anglaise de la Konrad-Adenauer-Stiftung
allemande; accessible a | 6 a d rheps:/freiheitsfoo.de//files/2013/10/Census-Act.pdf;
consulté le 20 octobre 2020.
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4. Que protége-t-on | or squ6on privéetet lgpeotection des e
données?

®l aboration du droit ° Il a vie priv®e et du
I nformation dans | e c o ndéessus)tsaligpesans dbuteq ue de
un aspect qui peut étre moins évident dans les mécanismes de droits fondamentaux

ultérieurs comprenant un droit exprés a la protection des données. A savoir, la

protection de la vie privée, comme concept et comme droit juridique, découle elle-

m° me doébune vari ® ® doi nt ®r Uuels et pullies, etlestoi t s et
congue pour les protéger. Cela comprend le droit de la personne a la réalisation de

soi et au développement de sa propre personnalité.

LO
do

La réalisation de soi comprend le droit de décider comment une personne se
présente aupres des autres (p. ex. le contrdle sur son image publique et sa
réputation) et la mesure dans laquelle elle se rend accessible et rend sa vie

accessible (p.ex.| e consentement et | e contrtle 7 | 6G
personnels). Elle porte sur le droit de former et de communiquer des opinions et des
convictions sans faire | d6objet dobébobservation

contester les politiques gouvernementales ou de critiquer les décisions politiques).
De plus, elle soutient le droit de prendre des décisions et des mesures en fonction
de ces opinions et convictions, ce qui peut avoir des répercussions sur la personne,
mais aussi sur les intéréts collectifs et publics.

A la base de ces droits, on suppose que sans protection de la vie privée et des

donn®es, sans |l e droit dointerdire ° dbautre
nos décisions et a nos réflexions, nous ne pouvons pas développer et exprimer notre

propre individualité au maximum. En conséquence, on nous empéche de participer a

des interactions collectives et a des processus décisionnels en faisant valoir notre

soi authentique (p. ex. lorsque des employés se censurent eux-mémes en milieu de
travail par peur de repr®sailles). I€et i d®al
réalisation de soi et du contréle individuels, exprimés dans le droit général a la

protection de la vie privée et le droit a la confidentialité des renseignements, tient

donc compte des valeurs plus fondamentales que sont la dignité humaine, la liberté

et | dautonomie. Nsuacessivanheht chacine eleccasmalaurs. r

A. Dignité humaine

La dignité humaine est sans doute la plus importante de ces valeurs, car elle protége

| 6essence de ce quobest | a vie 7 titre dohuma
fait dé°tre trait® avec respect. La D®cl ar at
| 6ONU met en ®vidence | 0i,mpreconnassantéadigngépi t al e
inhérente de tous les membres de la famille humaine. Cdbest auhlsi |l e cas
Convention1 08+ et | a Charte des droitsnleondament :
respect et la protection de la dignité humaine a son premier article!1. Le droit a la

dignité humaine est également le premier droit énuméré dans la Loi fondamentale

de | 6Al'l emagne, en plus doéo°tre | 6un des rare
| 6un desodewsxi nclus dans | a Loi f onddfigment al €
sauf si une nouvelle constitution est adoptée. La dignité humaine est donc protégée

a titre de valeur éthique et juridique importante. De fagon plus pratique, elle renforce
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aussi l es i nterdictions visant | eeslatpriurat i ques
et la traite de personnes.

Lébexigence selon |l aquelle il faurnespectarai t er ch
son humanité et ne pas lui faire subir de traitement inhumain tient compte du

concept moral de Kant en matiere de dignité, asavoirqu 6 i | f detetlesatg i r ¢
gue tu traites | 6humanit® aussi bien dans t a
toujours en méme temps comme une fin, et jamais simplement comme un

moyen»l, Cette exigence a des r ®pdrequaissi ons i n
personne ne devrait °tre utilis® comme moyen

Cependant, certains ont mentionné que cette possibilité peut étre préoccupante en

ce qui concerne les pratiques de traitement des données personnelles qui peuvent

faire des personnesde si mpl es objets. Par exempl e, Lyo
plus en plus intensive des données personnelles par les ordinateurs pourrait

simplement faire des personnes des marchandises et soumettre les valeurs

humaines a la seule efficacité!!?. Citron et Pasquale ont des préoccupations

sembl abl es, montrant que | es pratigues actue
données pourraient faire des personnes physiques des objets notés et classés!!3.
De nombreux universitaires Tuvrant kdmes | e d
ont critiqué vertement la protection de la vie privée, a titre de discours et de régime
de gouvernance'’*, Sel on eux, elle ne r®ussit pas ~ 1

Il s se m®fient des protections juridigues et
privée.
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Dignité humaine, tri social et numérisation

Parmi les phénomenes illustratifs dans ce contexte, il y a la cote de solvabilité. Dans les
secteurs financiers, il est possible que des économies puissent étre réalisées en raison

de | 6ut i mégadaotnin®esdgy compris | 6utilisat
sur le crédit, comme lesréseaux s oci aux ou | es tendances
navigation) pour évaluer la cote de solvabilité, car les données peuvent servir a
déterminer les tendancesrelat i ves ° un d®f aut de pai enmn

correctement a la plupart des clients. Cependant, toute personne qui correspond
apparemment aux critéres des tendances, mais qui, en fait, est peu susceptible de ne
pas faire de paiements serapénal i s ®e par cette cat®gor i s
comme elle aurait d3% | 6°tr e e faitgludnabstractmm
de sasituation personnelled ans | 6i nt ®r °t des strat ®gi ¢
| 6ent rDemémes edes entreprises et dbéautres
pas tenir compte du fait que les données brutes utilisées par leurs algorithmes de prise

de décisions peuvent étre inexactes ou dépassées. Cette situation pourrait ne pas

seulement toucher la personne en question. Elle pourrait aussi avoir une incidence sur
|l e d®vel oppement pl us anéneensur®ut kbrequel l6s aldnmgesr
brutes font partie déun ensemble de don

des conséquence s l ong terme sur | es personn
ef fets pratiques ou juri di gu e sautomatigue, les,
algorithmes sont congus pour « améliorer » le programme initial en fonction des

données fournies. Les entreprises peuvent ne plus étre en mesure de déterminer les

crit res que | 6algorithme utdutypexkedodainm
non », ou le processus decisionnel algorithmique échappe a la reddition de comptes et

les biais algorithmiques potentiels visant des types particuliers de personnes deviennent

indécelables en pratique, résistant a la surveillance réglementaire. On examine de

mani re plus d®taill ®e | 6opacit® du p4lo
[Please check p. number in English and French versions]




La cote de solvabilit® noées fTougcesicastmordrene mp | e |

gue la mise en donnéesdes personnes dobébune mani re ne
personnes de contr!l er c eespectdes pe@enBesdtare t ®t at
déhumains qui va ~ | dencontre de |l a dignit®

ne se soucient aucunement du bien-étre de ces personnes ni de leur droit & un
traitement équitable. Au cours des deux derniéres décennies, les transformations en

ce qui concerne | 6envergure de | a collecte d
de leur portée mondiale et de leurs capacités de stockage, mettent en évidence un
déséquilibre flagrant en ce qui concerne le contrdlede | 6i nf or mati on. Les

de pouvoir en découlant (attribuables a la numérisation et aux marchés de données)

représentent un risque pour les droits politiques, sociaux, économiques et culturels

(pas seulement la dignité humaine)'é. Les déséquilibres du pouvoir en jeu et la portée

des préjudices potentiels constituent un argument solide quand vient le temps
déoexpliquer pourquoi |l a protection de |l a vie
clairement défini. Le droit a la protection des renseignements qui augmente le contréle

gudune personne exerce sur ses donn®es est a
protéger contre de telles violations.

B. Liberté et autodétermination

Lébobjecti f vi sparsonnesphypiquestd@g é ro i Imensonganisntes d e
gouvernementaux, en tenant par tactuelleddunement
surveillance électronique répandue, a orienté la majorité de la discussion sur le droit

a la vie privée. Dans ce contexte, le droit a la protection des renseignements

cherche ° prot®ger | a valeur sans doute enco
« liberté » comme droit ultime de la personne de ne pas étre soumise a une telle

i mmi xt iEtam &e@ kdfet, Lyon a fait valoir qudil
libert ®, au | ieu de vie priv®e, |l orsqudon par.l
société fondée sur la surveillance'’’. M° me si |l a signification e
pas i mmuable, on consid re g®n®intéggtaledese nt quodi

gens de suivre leur propre désirt'. Dans ce contexte, les métaphores que sont les
expressions « Big Brother » et « batiment
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panoptique » sont habituellement considérées comme une limite imposée au libre

arbitre de chacun au moyen de la surveillance évidente et réelle. Il est aussi possible

gue des personnes physiquescr oi ent quo6i | s muoirtindiguers er v ®s s
avec exactitude quand et dans quelles conditions la surveillance est réalisée*®.

Dans les deux cas, selon cet argument, les personnes adapteront leur

comportement en fonction des r gles et atten

C. Autonomie et choix

Enfin, la notion de protection de la vie privée comme contréle individuel est sans

doute ®t ay®e par | es concepts dobéautonomie et
personnes physiqguessont dbéabord et avant tout des age
la réalisation de soi au moyen de décisions méme banales!?. L6i d®e de | a di

humaine et celle de la liberté individuelle suggerent que nous devrions étre les

auteurs de notre propre histoire, « maitres de notre destinée » et « capitaines de

notre ame »*21, Selon les cadres économiques libéraux, les choix des

consommateurs sur le marché sont des choix libres, car ils supposent que les deux

parties ont des renseignements exhaustifs, que le choix cohérent suppose le fait

doavoir des renseignements complets et un de

Cependant, en réalité, nos décisions se fondent sur un délicat équilibre entre les

contraintes et les choix. Elles sont déterminées par les environnements

économiques, sociaux et politiques particuliers dans lesquels nous évoluons. Dans

| 6envi r onwmelkteat rtidsecteur privé qui recueillent des mégadonnées sur

les citoyens, les échangent et les utilisent,di sposent dobéun ®nor me ava
mati re doéinformation, en plus de b®n®ficier
la maniére dont ils utilisent ces données???. De plus, un examen actuel des

formulaires de consentement en ligne met en évidence le fait que les citoyens et les
consommateurs peuvent ne pas avoir de véritablec hoi x ni avoir | édaut ol
nécessaire pour refuser que leurs renseignements soient recueillis et utilisés a

| 6avant age de &tateatdudésgvaniage eles coasommateurs et des

citoyens!?3. Méme au sein de démocraties, ces données peuvent étre exploitées

pour manipuler de maniere opaque les électeurs, a leur insu ou sans leur
consentement . On peut consi d®rer | es droits
pour assurerleurrespect comme une fa-on déoffrir un de
et des choix plus significatifs.

Entantque personnes, nous nodexi stons pas en vase cl os
décisions hors des structures de pouvoir en place qui nous conférent des privileges

ou nous désavantagent (ou parfois les deux de différentes maniéres). En vérité,

| autonomie est | i ®e par | 6int®r°t personnel

économiques, nos relations avec les autres, nos obligations envers ces derniers et le

pouvoir relatif (ainsi que toute responsabilité, commen o u s | Memntioné G-

dessus) que nous pouvons avoir a titre de membres de nos communautés

respectives. On présente chacun de ces élémentsauxf i ns do®val uation et
réflexion dans une annexe au présent exposeé.
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5. La protection de la vie privée et la protection des données comme droits
individuels ou collectifs

L 6 ® ® ncenmiunaygtaire » des droits a la vie privée et a la protection des

donn®es pr°te un peu ~ contr odr@tgscenemedrBtdS une pa
individuels dans les instruments sur les droits de la personne les plus libéraux a été

vivement critiqué par les partisans du communautarisme et les défenseurs de

| 6 ad o @neiagproche davantage axée sur les intéréts collectifs ou sociétaux.

Cependant, cette critique comporte sa part de défis. Si la protection de la vie privée

constitue essentiellement un [traduction] « droit a ne pas participer a la collectivité »

eta [traduction]«i sol er | a per sonngérentes »'djavrer s types d
comment peut-elle étre utilisée de maniere fiable pour promouvoir les besoins de la
communaut ®? Do6éautre part, comreonitt |dad °vtiree plrai

tranquille » (Warren et Brandeis) interagit-elle avec la [traduction] « valeur sociale »
de la vie privée (Priscilla Regan)?>?

Une approche combinant la marchandisation des données a une conception de la
vie privée et de la protection des données comme un outil visant uniquement a
faciliter le contréle individuel peut convaincre plus facilement les personnes, les
entreprises et les Iégislateurs de la valeur intrinséque et de la Iégitimité de certains

[traduction] « compromis en matiére de vie privée »?6. Comme nous | 6avons
expliqué, le [traduction] «r i s que d o at priecenlie &uné activiee dev i e
traitement, quobelle soit effectu®e par des ¢

sera per-u gque comme ucommeiles manacesmdstemiellesd 6 aut r e
le préjudice économique et la crainte de I@&xclusion sociale.

Dans la pratique, les personnes peuvent justifier plus facilement le traitement des

données (Aeux-m° mes et aux autres) quodelles consid
intéréts supérieurs des personnes physiques, des entreprises et des communautés.

Par ailleurs, cela signifie aussi que la protection de la vie privée et la protection des

données comme droits fondamentaux sont souvent considérées comme secondaires

par rapport a d@utres droits et libertés. Le droitalavie,al a | i ber tioRetdbexpr e
la |libert® de | a presse ne sont que trois ex
qui concurrence la protection de la vie privée o u | 6 e mpcelle-¢i @mmemnd

I@rdre public, la sécurité nationale ou la santé publique, qui bénéficient
manifestement a la fois aux intéréts individuels, collectifs ou sociaux.

A. Différences culturelles?

Parall |l ement, on | ai sse smoeetiendelavdent endr e qu
privée » comme droit individuel est une interprétation libérale qui ne correspond pas

bien aux traditions culturelles, historiques, religieuses et philosophiques qui

fagonnent les visions du monde des communautés, surtout dans certaines parties de

I&Afrigue, dans certaines parties des économies de IAsie-Pacifique, et dans les

régions ou Idistoire coloniale a porté préjudice aux populations autochtones, comme

au Canada et en Australie.

Des régions et des régimes trés différents débattent de questions de droits, de
responsabilités et de réparations selon leur propre histoire et expérience sociétale.
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Reconnaitre ces divergences et ces nuances est une condition préalable et non un

obstacle pour comprendre comment améliorer la protection des données. La mise

en place de tout ®cosyst me r ®gl eénppeduai re, q
Nord ou en Amérigue latine, représente une évolution consciente et une négociation

délibérée. Aucun n@ vu le jour « naturellement » et aucun néest « inévitable ».

En fait, de nombreux pays (en Asie-Pacifique, en Afrique et en Amérique latine) qui

envi sagent | 6adoption ou |l a r®vision de | eur
sans étre génés par Idistoire et la philosophie qui ont sous-tendu I@doption de la

premiére génération de lois sur la protection de la vie privée!?’. Comme nous l@vons

mentionné (voir « Origines du droit a la vie privée »), la plupart étaient des réactions

Iégislatives propres a des pratiques de surveillance gouvernementale liées a la

Seconde Guerre mondiale et au début de la Guerre froide.

En revanche, les sociétés dans les pays en développement ont été tres éloignées de
ces conséquences. Leurs gouvernements ont plutét travaillé a la reconstruction et au

développement d 6 uéta@omie mondialiséeet™ | 6i nt ®geoele-tigflon dans
ddffrir un meilleur avenir a leur population'?®. A cet égard, les gouvernements et
|l eurs citoyens appuient activement | 6innovat

transfrontalier des données'?°. Ces points de vue et priorités doivent étre reconnus,
validés et appuyés plutét que marginalisés, négligés ou exclus*,

Pourneciterquwwn exempl e de cette complexit®, | a r
plusieurs traditions, systemes juridigues, et modeles politiques et socioéconomiques.
Cette diversit® d®passe m°me celle de | 6Euro

sur la vie privée sont en cours. Par exemple, les discussions du sommet d@saka en

juin 2019 ont ravivé les tensions sous-jacentes sur la gouvernance des données,

alors que de nombreux pays asiatiques empruntent des voies différentes sur les

problémes cruciaux liés aux données®’., L6l nde a not amment f ai't
réglementation sur la gouvernance des données en dehors de I@rganisation

mondiale du commerce (OMC) réduirait le pouvoir des économies émergentes dans

|l e d®bat et supprimerait | eur droit souverai
supérieur de leurs citoyens!®?,

Dans la pratique, les lois sur la protection des données ont été élaborées de fagon
inductive en Asie comme dans | es autres pays
taoisme, du bouddhisme et du confucianisme (p. ex., la Corée ou le Japon) et qui

ont adopté de telles mesures depuis des décennies'®3. Par exemple, la loi coréenne

sur la protection des renseignements personnels a la réputation d@tre Iaune des plus

séveres au monde en matiére de protection des données. Ces divergences ne sont

donc pas simplement économiques et politiques; elles peuvent s@tendre aux

conceptions philosophiques et sacrées des sociétés.

Kitiyadisai explique quodil est notamment dif
occidental de vie privée comme un droit individuel aux valeurs bouddhistes, car le

bouddhisme percoit les concepts de droits de la personne et de la protection de la

vie privee comme des regles créées par Ilhomme qui entreraient [traduction]

« inévitablement en conflit en elles-mémes, car elles sont créées pour servir l@varice

humaine ». Comme ces regles [traduction] « reflétent la force dominante dans la

société », elles [traduction] « entraineraient une concurrence accrue et des attitudes
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agressives pour protéger et promouvoir les intéréts de divers groupes »134,
Autrement dit, des éléments de certaines cultures et sociétés peuvent percevoir les
droits de la personne, dont la protection de la vie privée et la protection des
données, comme des outils qui reflétent et appuient les structures de pouvoir
existantes plutot que de les remettre en question.

Dans le contexte africain, Olinger et Britz ont affirmé que [traduction] « la notion de

vie privée ne fonctionne pas dans la pensée philosophique africaine », car elle est

en contradict i ormbuatv'® t/buhte aoarecd @dtondd raduit s
«Jesuis,cartuese, est souvent d®crit comme une for
africain qui priorise | e communautarisme et
concurrence. Ainsi, [traduction] « la vie privée brille par son absence en tant que

valeur ou droit cher aux sociétés ubuntu », car [traduction] « un droit individuel ne

sera accepté que sdl sert la communauté »136,

Bien que cette critique du droit a la vie privée semble chevaucher les variantes de

certaines des autres régions énumérées ci-dessus, elle fait ressortir un probleme

auquel les défenseurs de la protection de la vie privée et de la protection des

données sont aussi confrontés partout : il a toujours été [traduction] « difficile de faire

valoir l@avantage social de la vie privée »137. Cependant, étant donné les éventuels

i nconv®nients doébune absence croissante de vi
généralisée des données par les nouvelles technologies et les nouveaux modeéles

commerciaux, non seulement sur une personne, mais sur les intéréts collectifs et
sociaux, nous estimons quo6i¥ est temps de pl

De plus, les questions relatives aux diverses conceptions culturelles de la vie privée

sont liées au domaine philosophique. Tout au long de Idistoire, il a été possible

d 6 o b s e probEEmatiqueade notre humanité courante par rapport a la différence

culturelle. De méme, il est possible de remonter jusqué& l@ncien probléme

philosophique de lan et du multiple, que l@n retrouve dans de nombreux domaines
dé@pplication'®®. Pour comprendre la différence (le multiple), nous devons avoir une

idée du communoudeld dent it ®. Tout comme | a significa
(I'dun) d®pend de | apled Cettef aBalogienvaut autant pom leg | e mul t
concepts de vie priv®e, car | e priv® nbéest ¢
public, qui lui noa de sen 3% jwaedirgibestdonappor t
impossible dé@voir une vie publique et collective significative sans avoir une vie

privée individuelle!t.

Ces difféerences de vision du monde existent aussi dans les démocraties modernes,
surtout | " 0% vivent | es peuples autochtones
instrument international, la Déclaration des Nations Unies sur les droits des peuples

autochtones. Les droits et la vision du monde de divers peuples autochtones sont

passés au-devant de la scéne dans de nombreuses régions du monde, tout comme

| 6i mportance de respecter ces droits, ddéoadap
dans les nations touchées de maniere horrible et injuste par le colonialisme. Cette

vision du monde englobe de nouvelles interprétations des droits individuels et

collectifs. Tout nouvel instrument international ou reglement national devrait donc

prendre en compte et consulter les Autochtones qui y vivent.
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B. Préjudices individuels, collectifs et sociétaux

Il a longtemps été difficile de présenter des arguments convaincants en faveur d@ne
interprétation des droits a la vie privée et a la protection des données qui inclut un

point de vue communautaire ou social. Cette
par le fort accent mis par la pensée libérale occidentale sur les droits fondamentaux

en tant que droits individuels, ou une ingérence doit toujours entrainer un préjudice

vérifiable pour la personne!#?. Le concept de « préjudice » dans le droit a la vie

privée et a la protection des données est complexe et contesté. Certains avancent

que pour ouvrir droit & une poursuite, il doit y avoir un certain préjudice matériel ou

une certaine atteinte 7 | aique®quele @ncepbde, al or s
pr® udice doit °tre directement | i ® ~ un ris
matérialiser.

Par exemple, dans le contexte des discussions sur la conservation obligatoire des

données de communication aux fins d@pplication de la loi, les autorités ont souvent

soutenu que la simple collecte et conservation de données ne pose aucun risque et

quoi l néy a donc aucune atteinte au droi't
tant que ces données ne sont pas consultées. En Europe, cet argument a été rejeté

par la CJUE dans Digital Rights Ireland et la jurisprudence subséquente!*3, mais il

| 6emporte dans de nonrfhreux autres contextes

Le probl me de cette approche est québell e s6b
doatteinte © | a vie priv®e qui est ~ |l a fois
approche, il n& aura préjudice que si la personne concernée subit un dommage ou

une détresse (économiques) vérifiables. Or, les développements des derniéres

années ont montré que cette conceptualisation de I@tteinte a la vie privée est
insuffisante. La seule raison ndéest pas son
défaut de tenir compte de nombreux risques et préjudices subis non pas par la

personne concernée, mais par d@utres personnes (souvent celles avec lesquelles la
personne concern®e partage certaines caract®@
société.

En revanche, une approche axée sur les droits de la personne tient compte des
préjudices non économiques, comme l@tteinte a la dignité humaine. Les droits de la
personne sont aussi un droit public et reconnaissent quane atteinte aux droits d@ne
personne est aussi un préjudice au bien public. Quand on envisage la protection de
la vie privée et la protection des données comme des droits fondamentaux, on doit
donc aussi tenir compte des préjudices moins « visibles » et de la mesure dans
laguelle ils portent atteinte aux intéréts individuels, collectifs et sociétaux.

Comme | dautonomi e d®c ieslédoudroita laliepriv@s es un pri nc
int®r°ts collectifs reposent sur | 6i d®e dobdau
comme un principe fondamental du droit public international. Bi en que dobabor
formulés comme un principe politique a I&poque de la décolonisation, les aspects

internes de I@utodétermination ont recemment acquis une plus grande importance.

Shaw a d®crit | 6aut oap8urseite par um peupleal@sort o mme ¢
développement politique, économique, social et culturel dans le cadre d@n Etat

existant »145,
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i. Préjudices invisibles

La capacité des entités publiques et privées a recueillir de grandes quantités de

donn®es dans divers contextes, ° | es combine
rapidement a mené a la libre circulation des données personnelles. Nos

renseignements traversent des portes tournantes : dé o r g a npuldicaa s

organismes prives (et vice versa), entre organismes publics et entre organismes

privés, sans q u e le®&esouci@guere des fins auxquelles ils ont été recueillis au
d®part. Depmsenplesdes pressions sbdbexercent sur |
afin quoel bhvweclespcteurpravdles dannées administrativesqu 6 el | e s
détiennent pour promouvoir « ldnnovation ». L 6 &utetqui prévaut dans de

nombreuses pratiques de traitement contemporaines semble étre : [traduction] « si

les données sont déja la, nous devrions pouvoir les utiliser »14.

Non seul ement cette approche i lbdseidet re cl aire
donnéesderuinese d6Ohm, ° savoir | e risque que des
anonymes soient sujettes a une réidentification par leur combinaison avec d@utres

données, mais elle souligne aussi les atteintes invisibles a la vie privée qui peuvent

se manifester en cas de violation de ldntégrité contextuelle de la divulgation de

renseignements personnels4’. Comme on l@ dit précédemment :

[traduction]

Du point de vue des personnes concernées, il est désormais quasi inévitable
gue, tét ou tard, les données quélles divulguent a une entité soient partagées
entre deux ou plusieurs entités publiques ou privées sans leur consentement
explicite et souvent a leur insu. Il devient donc impossible pour la personne
concernée de savoir lors de la collecte combien de temps ses données seront
conservées, comment elles seront utilisées dans le futur, a quelles fins et par
qui. Lors de la divulgation de leurs données, les personnes concernées ne
peuvent donc pas prendre une décision éclairée quant aux risques liés a cette
divulgation ni de précautions raisonnables contre ces risques*.

Voil " qui repr®sente une poovdiidé ldntomanatiorosren de | 0 R
faveur de I@ntité déja plus puissante (habituellement I@ntreprise ou I@rganisme

public) qui facilite la marchandisation des personnes, permet la discrimination et

[traduction] « par-dessus tout [...] subordonne les considérations de bien-étre et
d@utodétermination de la personne aux priorités et aux valeurs de puissants

protagonistes »'4°. Ainsi, nous avons pu observer une perte de controle des

personnes sur l@utoarticulation°,

De méme, les pratiques actuelles de traitement des données font de plus en plus

abstraction du principe de minimisation des données qui a longtemps été la pierre
angulaire du cadre de pr ot e otnisen |des®d BrEn® ey
Ce cadre prévoit que les données personnelles doivent étre « adéquates,

pertinentes et limitées a ce qui est nécessaire au regard des finalités pour lesquelles

elles sont recueillies ». Pourtant, trop souvent, I@ttitude des contréleurs de données

dans les secteurs public et privé est plutét : « toutes les données, tout le temps ».
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Dans le contexte commercial, Shoshana Zuboff a décrit ce processus comme le
[traduction] « capitalisme de surveillance », qui [traduction] « revendique

uni |l at ®r al e mehumaink dommepr@ticlie prenteee gratuite » qui sera
ensuite [traduction] « traduite en données comportementales » et [traduction]

« transformée en produits de prédiction?®? ». Cette adaptation de I@xpérience
utilisateur a ses préférences connues permet sans doute un niveau de manipulation
sans précédent. Dans le cas le plus bénin, il peut y avoir une hausse des ventes
débune entreprise " un client ou une simplifi
publics'®3. En revanche, elle peut aussi coincer les personnes dans un
environnement ou leurs préjugés sont a la fois renforcés et amplifiés, ou ils ne sont
plus exposés a différents biens, services, renseignements, points de vue ou
expériences, ou encore ou ils sont poussés vers des points de vue privilégiés par
l&tat ou dé@utres organisations dans le but de porter atteinte & des droits
fondamentaux comme le droit de vote ou de se forger une opiniont®4,

ii. Préjudices collectifs et sociétaux

En plus des conséquences directes que les nouvelles pratiques en matiere
dautilisation des données peuvent avoir sur les personnes, nous devons aussi tenir
compte de leur possible effet a long terme sur les intéréts collectifs et sociétaux. Des
préjudices collectifs peuvent surgir quand le traitement des données personnelles
doune peaune madanee sur d@utres personnes avec lesquelles elle partage
certaines caractéristiques ou particularités. Ca@st généralement le cas quand une
analyse de modéle est effectuée sur les données personnelles recueillies aupres
d@n nombre suffisant et représentatif de personnes, ce qui permet de tirer des
conclusions qui s@ppliqueront aussi aux autres membres du méme groupe, méme si
leurs données n@taient pas disponibles pour une analyse directe. Par exemple, sur
le plan psychologique ou émotionnel, les tests psychométriques peuvent trouver les
partis pris et les vulnérabilités de certains types de personnes, ce qui peut s@vérer
utile pour « pousser » ces personnes et d@utres qui partagent les mémes
caractéristiques a adopter certains comportements souhaitables ou avantageux.

Sur | e plan physiologique, |l es r®sultats de
personnes pour leur référence personnelle, peuvent étre utilisés dans un contexte de
recherche pour déterminer si une personne est susceptible de contracter une
certaine maladie. Entre les mains de spécialistes en commercialisation, de
professionnels de la santé et de compagnies d@ssurance, de tels renseignements
pourraient orienter les décisions quant au type de produits et de médicaments, aux
primes d@ssurance ou aux acces a certains services de santé a proposer aux
personnes avec des caracteristiques similaires. De méme, les données personnelles
divulguées particulierement pour obtenir un avantage financier ou matériel peuvent
ensuite étre utilisées pour susciter des attentes chez latilisateur des données
(comportements souhaitables ou acceptables) qui sont ensuite imposées a d@utres
personnes qui n@nt pas consenti a ce type de compromis financier ou mateériel.
Dans le cycle de vie des données, ce type de divulgation commence souvent
comme un moyen d@btenir un certain incitatif, mais évolue rapidement pour devenir
la norme généralement adoptée et incontestée jusqué@ ce quélle se transforme en
un outil dé@xclusion.
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Il peut y avoir des préjudices sociétaux quand le traitement des données
personnelles dune personne contribue a des collectes de données ou facilite des
activités de traitement des données qui rendent difficile, voire impossible, I@xercice
des droits et devoirs démocratiques, ou quand elles permettent de manipuler des
personnes et des groupes d@ne maniere susceptible de modifier les rapports de
force dans la société. Léffet paralysant de la surveillance omniprésente des

communications est souvent cité en exemple pour la premiére possibilité. Les

personnes qui saventque leurscommuni cati ons sont i ntercept ®ce
ndutiliseront pas certains milisagonss de communi
particulieres. Par exemple, en République démocratique allemande (Allemagne de

|l 6Est ), il ®t ai eviteln téléphotar» pguucdriaines Eoaversationst. ¢

Pourtant, ce changement de comportement peut aussi avoir des incidences plus
vastes sur la participation politique, la résistance et la résilience générale d@n corps
politique.

En paralléle, les outils de surveillance capitaliste décrits ci-dessus (suivi en ligne,
profilage, ciblage, hiérarchisation) peuvent étre utilisés pour cibler certains
messages selon les préjugés de chaque personne et ainsi les encourager a adopter
certains comportements ou a ne rien faire du tout. Bien qudl soit encore contesté que
le ciblage politique ait en fait réussi a influencer le comportement des gens (par
exemple, sur leur vote lors de I&lection présidentielle américaine ou du référendum
britannique sur le Brexit de 2016), il est clairement en mesure d@mplifier certains
typesdd nf or mati on et Guies®n suppri mer d

Les véritables préjudices sociétaux découlent tout simplement de notre incapacité a
déterminer pleinement le risque réel posé par ces techniques et donc a nous en
défendre. Dans des contextes comparables ou le préjudice causé par un dispositif,
un processus ou un comportement, sd se manifestait, était désastreux pour la
société ou ses valeurs, le résultat fut traditionnellement des appels a lautilisation du
« principe de précaution »'%6, Par contre, dans le contexte de lanformation, nous
sommes souvent confrontés a une situation ou [traduction] « les entreprises du
secteur de lénformation [...] ont commencé a développer un nouveau cadre
métaphorique qui positionne I@&nvironnement dénformation et de communication en
réseau comme un appareil dépolitisé et autorégulé pour la production de la vérité »,
alors qudn réalité, il nést ni l@n ni lGutre et qudl a plutét [traduction] « provoqué des
virages profonds dans les relations de responsabilité »*57. L&laboration dan
discours alternatif et efficace dépend donc de I@ccent mis non seulement sur la
valeur individuelle, mais aussi publique et collective de la protection de la vie privée
et des données.

C. Lavaleur publique et collective de la protection de la vie privée et des
données

Les pionniers de la réflexion sur la protection de la vie privée ont toujours reconnu

gue | 6 a dradctienhdeq personnks qui contrélent (ou non) I@cces a leurs
donn®es risque dbéavoir une incidence non seu
aussi sur | es odtégré public Padm lasyptemiers cheecheurs

americains a s@tre penchés sur cette question, Regan a indiqué dés 1995 que, dans
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une société de plus en plus dépendante de la technologie, [traduction] « la vie privée
devient moins un attribut des personnes et des dossiers et plus un attribut des
relations sociales et des systemes ddnformation ou de communication »%8,

Ell e af f i r mitre gna\daleurindviduelke, ladprotection de la vie privée est
aussi une valeur publique et collective, et explique que la valeur collective de la
protection de la vie privée joue un rble clé dans le soutien des institutions et des
pratiques démocratiques. Ces distinctions entre la protection de la vie privée en tant
gue valeur collective, publique et commune, prennent un sens trés différent dans
son cadre. Anticipant les plus récents développements relatifs aux préjudices
collectifs et sociétaux causés par les activités de traitement des données fondées
sur le consentement individuel, elle affirmait déja a I@poque qudl existe un risque
que [traduction] « si une personne ou un groupe renonce a son droit a la vie privée,
le niveau de protection de tous diminue, car la valeur de la vie privée diminue »1°,

Plus t6t encore, en 1987, Spiros Simitis avancait que [traduction] « les formes
modernes de traitement des données ont modifié le débat sur la vie privée de

trois maniéres principales »16°, Premierement, elles expriment des conflits qui
touchent tout le monde, mais d@ne maniere qui les représente comme des
préoccupations individuelles. Deuxiemement, grace aux nouvelles technologies,
elles permettent dé@&nregistrer et de reconstituer les activités individuelles dans les
moindres détails, ce qui systématise la surveillance perpétuelle. Troisiemement,
elles sont de plus en plus utilisées pour faire appliquer des normes de
comportement, conférant ainsi un pouvoir supplémentaire a ceux qui sont en mesure
de déterminer quelles devraient étre ces normes. Ces trois développements se sont
concrétisés dans I@mniprésence du suivi du comportement en ligne des personnes,
la création de profils détaillés a leur sujet et latilisation de ces profils pour influencer
leurs croyances et leurs décisions commerciales et politiques?6?.

Se référant a la décision de la Cour constitutionnelle allemande concernant le

recensement de 1984, Simitis souligne a quel point la protection de la vie privée

facilite I@xercice d@utres droits, dont la liberté d@xpression, d@ssociation et de

réunion. Etant donné quéucun de ces droits [traduction] « ne peut étre pleinement

exercé tant que ln ne sait pas dans quelles circonstances et a quelles fins les

renseignements personnels sont recueillis et traités », il affirme qu@ne perte de vie

privée sera toujours une perte de [traduction] « qualité démocratique »62. La
protection de | a vie priv®e doit devenir plu
Au contraire, le niveau de protection accordé aux personnes peut [traduction]

« déterminer le choix entre une société démocratique et autoritaire »63.

La Cour a fait valoir le méme point dans sa décision!®4. Elle a notamment fait
remarqguer que les personnes qui ne sont pas certaines si leur comportement est
observé par ceux qui les gouvernent pourraient étre grandement freinées dans
I@xercice d@utres droits généralement percus comme des droits importants de la
participation politique (y compris, par exemple, leur liberté d@ssociation ou de
réunion)®>, Selon la Cour, ce ne sont pas uniquement les personnes qui sont
touchées. Au contraire, l@utodétermination informationnelle est [traduction] « un
préalable essentiel au fonctionnement d@ne société démocratique libre fondée sur la
liberté d@ction et de participation de ses membres ». Contrairement aux concepts
traditionnels de liberté et d@utodétermination, la Cour a considéré que ces droits
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né@xistaient pas pris individuellement. La liberté individuelle et lantérét public (dans
I@xistence d@wne société libre) sont plutdt présentés comme des objectifs égaux de
la protection constitutionnelle.
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6. Relation entre la protection de lavie privéeet do6autres droits et

Les droits a la vie privée et a la protection des données ne sont pas absolus. Un des
principes fondamentaux des droits de la personne est qudls sont tous interreliés et
interdépendants. Des ingérences dans ces droits et des dérogations a ces droits
sont possibles pour concilier la protection de la vie privée et des données avec
dé@utres droits et intéréts de la société. Dans son observation générale sur

I@rticle 17 du PIRDCP, le CDHNU indique qudl ne faut pas compromettre la vie
privée, a moins que ce soit motivé par la loi et indispensable dans lantérét de la
Sociétéloe,

De méme, | 6 &detlaiCEDHeeconnait que toute ingérence dans le droit au
respectde lavie privéee st per mi se pourvu quodoel l&lepour su
soit conforme a la loi et quélle soit proportionnelle,s oi t qu 6 pabdueeladé ai | | e

ce qui est nécessaire pour atteindre ce but. Ces clauses restrictives garantissent que

les droits a la protection des données et a la protection de la vie privée font place a
dautres droits et iIint®r°ts | orsque cbest sou
nécessaire a leur exercice®’.

Pour citer un exemple de ces interactions, prenons l@rticle 27 de la DUDH qui

disposeque«t out e personne a |l e droit [é] de part
aux bienfaits qui en résultent ». Avec les protocoles de recherche actuels, il nést

pas difficile ddmaginer des scénarios ou une personne serait contrainte de renoncer

a des données personnelles afin de partager Iénnovation scientifique de I@re

numerique; ce serait peut-étre une violation de l@rticle2 7. De m° me9, | dart i c
stipuequexdans | 6exercice de ses dseglibdrtds, et dans
chacun ndéest soumis quodaux | imitations ®tabl
débassurer | a reconnaissance et | e respect de

satisfaire aux justes exigences -@tregéhéa mor al e
dans une société démocratique ».

Tout cela pour dire que méme la vie privée comme droit fondamental doit étre
replacée dans son contexte. Comme n o u s | iddiguégprésedemment, non
seulement la protection de la vie privée et la protection des données personnelles
peuvent étre conciliées avec d@utres droits et intéréts, mais dans diverses
circonstances, le respect de ces droits est essentiel ou, du moins, facilitera la
réalisation d@utres droits et intéréts pertinents, comme la liberté d@xpression. Un
autre exemple est le droit de se former et d@voir librement une opinion en vertu de
la DUDH (article 19), ou un lien clair est établi entre la protection de la vie privée et
les droits a l@utonomie et a la formation d@pinion!®®. Ces droits pourraient donc étre
classés a juste titre comme des droits relatifs et habilitants.

A. Sécurité

La sécurité publique et nationale est le plus souvent citée comme un droit qui entre
en conflit avec les droits a la vie privée et a la protection des données. Cést
particulierement vrai depuis les attentats du 11 septembre 2001 aux Etats-Unis, qui
ontmenéal 6 a d o pumneipanaplieddé nouvelles lois accordant aux services
d@pplication de la loi, de sécurité et du renseignement de vastes pouvoirs pour
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recueillir et traiter les données personnelles des citoyens. En effet, la sécurité
nationale est un des intéréts explicitement énumeérés dans de nombreux instruments
de défense des droits de la personne comme motif de restriction de droits, comme la
protection de la vie privée et la protection des données*®°.

Les instruments et les tribunaux de défense des droits de la personne ont mis en

place de solides mesures de protection substantielles et procédurales afin de limiter

® ng®rence des servi ces séodraéempd quieshnécessarede | a |
et proportionnel . P aKlassscxAlemagheela Codreurapéehnéd af f ai r
des droits de llhomme a insisté pour que toute exception au droit a la vie privée,

notamment quand la mesure facilite la surveillance des communications des

citoyens, devait étre interprétée de maniere restrictive. Il y est indiqué que « le

pouvoir de surveiller en s ecresdatConvemtonque t oyens
dans la mesure strictement nécessaire a la sauvegarde des institutions

démocratiques »17°. De plus, la CJUE a déterminé en 2021 dans l@ffaire C-746/18

(Prokuratuur) que l@cces a un ensemble de données de trafic ou de localisation aux

fins d@nquéte criminelle, qui fournit des conclusions précises concernant la vie

privée d@ne personne, « soit circonscrit a des procédures visant a la lutte contre la

criminalité grave ou a la prévention de menaces graves contre la sécurité

publique »171,

B. Participation politique

La menace que les restrictions de la vie privée et de la protection des données font
peser sur les institutions démocratiques est liée a la question de la sécurité, comme
le montre par exemple le Rapporteur spécial des Nations Unies sur les droits a la
liberté de réunion pacifique et d@ssociation'’?. Bennett et Raab ont soutenu que,
dans un contexte qui se rapproche beaucoup de la politique publique actuelle, la vie
privée est considérée comme un obstacle a franchir, car elle entre en conflit avec
des valeurs publigues ou communautaires comme la sécurité nationale ou,
actuellement, la santé publique.l”® Toutefois, cet argument ne tient pas compte du
fait que la vie privée est elle-méme une valeur sociale ou publique qui appuie
d@utres objectifs de I@dministration publique. Par exemple, de bonnes mesures de
protection de la vie privée des électeurs (p. ex., scrutin secret, vote par
correspondance, scrutin anticipé, etc.) augmentent le taux de participation et la
satisfaction a I@&gard du processus, ce qui promeut l@bjectif de participation
politiquel™,

Dans d@utres domaines, il faut y entendre que la commodité et |I@&fficacité que les
entités publiques et privées tirent de la création de grandes bases de données (par
exemple, les dossiers médicaux nationaux centralisés) ou de méthodes de
surveillance continue (comme la STCF, les technologies de reconnaissance faciale
ou le suivi comportemental en ligne) doivent avoir comme pendant les risques
d@bus. Des dispositifs de sécurité techniques et réglementaires efficaces peuvent
empécher « I@tat des bases de données » de devenir |@quivalent virtuel du

« batiment panoptique », le célébre modéle de prison de Jeremy Bentham. En effet,
le « regard inégal » qui caractérise ce type de surveillance risque de provoquer
I@ssimilation d@n état dé@sprit disciplinaire chez les personnes observées. Bien que,
d@ne part, les personnes continuellement observées soient moins susceptibles
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d@nfreindre les regles ou les lois, d@utre part, il est possible de les dissuader
d@xercer leurs droits et libertés individuels ou de participer en général au processus
démocratique. Pour reprendre les mots de Bloustein, [traduction] « la vie privée
protége nos désirs individuels contre la pression du conformisme »17.

De plus, latilisation non réprimée des données personnelles par les autorités
publiques est aussi susceptible d@voir d@utres effets négatifs sur la société,

not amment sur | 6 sichlsd®iale. loyon sautient jue lex nooyefs
automatisés de traitement des données peuvent créer une situation ou [traduction]
« les étres humains sont décomposés en flux de données, pour étre recomposeés en
fimages de donnéesodans les bases de données des autorités »176, Ces derniéres
anneées, il est devenu apparent que si les utilisateurs de données peuvent utiliser ces
images de données pour établir le profil de risque, il pourrait alors évoluer vers une
forme de « classement social » qui peut privilégier certains citoyens et en
désavantager d@utres en les incluant dans des catégories de « personnes
soupcgonnées » avant méme qudls aient commis un crime!’’. En d@utres mots, ce
qui est au départ un probléme de trop grande collecte non ciblée se transforme en
une possibilité de discrimination et de mauvais traitement de certaines personnes.

De plus, les systemes de profilage posent aussi un risque de « reproduire et

renforcer les divisions sociales, économiques et culturelles dans les sociétés

doi nf oplfhidesimesares qui minent la confiance sociale minent aussi la

solidarité sociale par leur approche axée sur le comportement individuel!’”>. Co0 e st
dans ce contexte que Regan insiste sur Ildmportance de la protection de la vie privée
pour prévenir la division de la sphére publique en encourageant les personnes a'y

vivre en fonction de leurs points communs plutdt que de leurs différences!®. Bennett

et Raab ajoutent que la catégorisation sociale peut donner lieu a des inégalités en
matiére de vie privée quand [traduction] « la scene politique publique est mise a mal

si la limitation du pouvoir arbitraire ne peut étre exercée que par certaines personnes

ou catégories, peut-étre privilégiées sur le plan de la vie privée »8L, Le fait que
certaines personnes bénéficient de la protection de leur vie privée alorsqued 6 aut r e s
n 6 dénéficient pas peut faire autant de tort au tissu social que les intrusions dans

la vie privée des institutions publiques et privées.

C. Santé publique et autres intéréts publics

Lasanttpubl i que monopolise | 6attention du public
pandémie de COVID-19, de nombreux Etats ont proposé des interventions fondées

sur des données, soulevant des préoccupations, daun c6té, quant a la compatibilité

de telles initiatives avec les droits fondamentaux et, dun autre c6té, quant au fait

gue | a protection des droits fondamentaux po
face alapandémie'®>. Un exempl e probant dobéinterventio

été le déploiement dé@pplications de « tracage de contacts » dans des pays du

monde entier. Ces applications illustrent bien le caractere restreint des droits a la vie

privée et a la protection des données, ainsi que le réle que joue le respect de ces

droits pour renforcer la confiance du publict,

M° me so6i l pourrait donc °t r@pplidateomdeaes troitsle r e e
en période trouble comme une pandémie, I@xistence de cadres juridiques qui sont
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Applications mobiles de tragage de contacts

Les applications de tracage de contacts détectent toute proximité entre deux appareils
mobiles et consignent cette rencontre. Ce journal des contacts peut étre conservé sur

| 6appareil OU SsSur un serveur centralis®.
déclaré positif a la COVID-19, alors ces renseignements peuvent étre saisis dans
| 6application. Le risque que ddédautres co
| 6appareil ou un ser veur acrisque> somt iage®s. Lee

applications basées sur le traitement centralisé et décentralisé des données personnelles
portent atteinte aux droits a la vie privée et a la protection des données. En revanche,
pourvu que ces atteintes soient conformes a la loi et que des mesures de protection
pertinentes soient mises en place pour les minimiser, ces applications sont néanmoins
jugées compatibles avec ces droits. Par exemple, en Angleterre et au Pays de Galles,
| 6application initial e pr Sepioes(HS)epappuyéd mr leN
gouvernement permettait de recueillir les détails des rencontres sur un serveur centralisé

qui cal cul ai t l e risque doéinfection ava
Cette application a défrayé la chronique et acquis une image négative en raison de
| 6i ncapacit® ° d®f i ni r bjectifsadu tragtemem tentrgliséedess

données, qui auraient acces aux données, et a respecter les mesures de protection des
données de base, comme la limitation du stockage. Le respect de ces droits
fondamentaux pourrait renforcer la confiance du public envers ces applications et ainsi
am®l i orer | eur efficacit® globale, car |
(doéau m% dedaspop@l&ion) sont essentiels a leur efficacité.

| 6expressi on de galataire. &meffat, une régleameriation trés e

limitée ou inexistante pour protéger ces droits (par exemple, ne s@ppliquant qué@ux

fournisseurs de soins de santé du secteur public) pourrait ouvrir la voie a toute une

s®ri e de fournisseurs doap pDansdealdmainerdes de tr a-
applications de tracage de contacts, une application fiable et conforme aux droits de

la personne est infiniment supérieure a une série d@pplications concurrentes de

gualité douteuse.

D. Libert® doéoexpression

On attribue a Internet la désintermédiation du discours : alors que la communication

de masse n@tait autrefois accessible qu@ des diffuseurs privilégiés, comme les

chaines de télévision, les stations de radio et la presse écrite, toute personne
disposant dn appareil connecté alnt er net peut d®sormai s diffu
la population. Internet a également remis en question les frontiéres territoriales

traditionnelles, permettant aux personnes et aux groupes de rejoindre de nouveaux

publics et de découvrir de nouveaux contenus. Cette évolution est généralement

consi d®r ®e comme positive pour |l a |libert® dbob
elle a avivé les tensions entre laliberte d 6 e x pr es si on ,etlesdr@tsanf or mat |
la vie privée et a la protection des données, I@xemple le plus frappant étant

I@pplication du « droit a l@ubli ». Pourtant, I@pplication du « droit a l@ubli » montre

gue, si ni la liberté d@xpression et danformation, ni la protection des données et de

la vie privée ne sont traitées comme des droits absolus, elles peuvent étre conciliées

d@ne maniere qui respecte l@ssence de tous les droits.
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